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Se protéger face aux
arnaques du quotidien
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Etablissement public fondé en 2015 composé de plus de
50 collectivités territoriales, dont le Département de la Moselle et
17 Intercommunalités.

Les missions :

- Gérer des réseaux en fibre optique notamment pour apporter
le Tres Haut Débit a une grande partie des Mosellans.

- Accompagner les collectivitts dans les domaines de Ia
vidéoprotection, de l'informatique ainsi que de la cybersécurité.

- Animer des ateliers qui visent a former les Mosellans dans
I'utilisation du numérique.

Les inscriptions aux ateliers peuvent se faire sur Inscription
ateliers numérigues - Moselle Fibre (moselle-fibre.fr) ou en
appelant au 03 54 48 81 16 (choix 1)
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Communes accueillant des Ateliers Numériques Grand Public (10éme cycle)

Legende
| |Ercr

EPCI FOMDATEURS

P ATELIERS NUMERIQUES

PREFET
DE LA MOSELLE

Liberic
Lpaliré
Eraternisd

oselle
fibre

o 11 n ] L RESEAUXYSERVICES

e P— 7 —

Tuin 2026 3



°§'§J'e Les maisons France Services f-

RESEAUX&SERVICES oull'our de vOus

Vous avez un probléme précis et vous souhaitez étre
accompagnés individuellement ?

Rendez-vous dans une structure France services, un agent vous aidera

E W =
30 minutes
de chez vous d'ici 2022

France | ¢
services|
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g&mg%\ée Franf:e MOSELLE

st services

Fravradre

France services st chind 2

dont : 1 bus itinérant
4 France services multisite
5 antennes

Dans le département de la Moselle (57)

Retrouvez les informations sur les France services
la plus proche de chez vous en vous rendant sur

France-services.gouv.fr

I France services
Bl France services principale d’un multisite
Bl Multisite de la France services principale

Bl Antenne
Circuit Sarrebourg : https://www.cc-sms.frifrance-services/

Circuit Saint Avold : https://www.moselle ms/pl 24193/fr/b

Mij janvier 2026
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Allocatons familialas (S

. _
I I SEANCE MlabciE
X Assurance OF retraite Assuranes Malacie (CPAM)
Maladie

Assrrance retraite (Carsat)

- [ ] F Chaque energic
j France * rance
- Titres P Travail Finances publiques (DDFF)

Franca Ranoy'

/_, Franoca Titres
I | CHEQUE ]! .\ France
EN ERGI E

FINARCES PURLNIUES RE- nn_v-’ Franca Travwail
La Paste
gante
'. U -F familla e Urssaf
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Murtualite sociake agricole (MEA}
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NOUVEAU

Un service public gratuit pour vous entrainer a votre rythme
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Gratuit et

[ — el
h

accessible
a tous

Service public
francais

Permet de

s’entrainer

.
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Permet de
tester son
niveau

Permet de
progresser a
son rythme
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vraiment progresser

Pourquoi cet outil?

Pratiquer a la maison entre deux ateliers

Prolonger nos échanges en atelier avec un entrainement personnel.

Devenir vraiment autonome

Prenez le temps gu’il vous faut sans aucune pression.

A votre rythme

Les questions s’adaptent toutes seules a votre niveau sans vous bloquer.

Le droit de vous trompez

Un espace sans stress ou l'on essaie, se trompe et recommence en toute sécurité.
Des progres visibles

Mesurer le chemin parcouru et valoriser votre réussite tout au long de votre
parcours.
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( ) Un doute ou un blocage a la
maison ? Notre standard est la
pour vous aider.

Un conseiller numérique reste
joignable par téléphone pour vous
débloquer entre deux séances.

03.54.48.81.16
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Une chose a faire, une
oselle W

e y L4 \’
RESEAUX&SERVICES seule fOIS, c’'est creer p l FAN
voire compte personnel

« Quelques clics pour créer votre compte, un grand pas pour progresser ! »

pIX €=

'"Sc"”e”“”s ¢ Rendez-vous sur www.pix.fr

préu

m Il suffit de renseigner vos coordonnées :
M"""‘ ' -. - Votre Nom et prénom

ki - Votre Adresse email

[ de choisir un mot de passe...

Wolre mol de passe doil respecier les regles suivanbes -

0 2camcitras minimum
@ une mapsoule minimum

& e i i et c’est parti !

& un cheffre minimum

| Jarsepts ks concitiens dunlisaton o o padtqua os conddantiadnd de Po
Lire s conditions dusisation o |a polltiques de confidantiali

EXR
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RESEAUX&SERVICES Avant de commencer... p l LN
Bienvenue sur le tableau de bord / Accueil.

A Il est tres IMPORTANT de respecter cette étape.

Cliquer sur le bouton en haut a droite. \

Bonjour

Bonjour, découvrez votre tableau de bord.

Accexder rapidemnent e facilement & vos parcowrs et vas tesis de compétence dé@ commences

utlon de votre ecore Plx et weérifiez &l wotre prodil et prét pour la cerification Pix.

[ Mes totoricls

Reprendre une compétence

Confinue? wos iesis de compiiences, refrome? 1es plus ioenis ici,

Ex LI —— oselle
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A A chaque session, partagez votre profil PIX a I'aide du code ci-dessous
afin que Moselle Fibre puisse suivre votre progression.

2 S'entrainer a PIX avec MOSELLE FIBRE EJLVNNG681

° -~ CIED -

, saisissez votre code

Ce code est composé de 2 chiffres et/ou lettres. |l ezt transmis par votre établissement/organisation et permet de démarrer un parcours ou
d'envoyer vatre profil.

EJLYNN681T|

Saisir le code

Accéder au parcours .
— — Cliquer sur

VoS FiBles pag

& nanormesta

« accéder au parcours »

oW Q[
el o & v bertitGicas
L

e

Frammny

fibre

COMNSEILLER RESEAUXLSERVICES
C ——

'Eurocépartement
NUMERIQUE il



oselle Exercices et parcours _ . g

= X 4
RESEAUX&SERVICES lles AQuUX leellers pl \

Voici d’autres codes pour cibler diverses compétences.

Vous pouvez saisir le code de votre choix sur :

Thémes Codes
Diagnostic rapide. KUTDQZ248
Utiliser un clavier et une souris. CFGCTJ891
Exercices _
Des activités qui permettent de Se repérer sur son ordinateur. LQWESB722
gagner des points F’ix.et de fairé | o5 pases de la boite mail. AVFWJU454
progresser son niveau.
Se protéger face aux arnaques du quotidien. DMZWDX257
Découvrir les services publics numériques. XGEGAP643
Parcours Peut-on faire confiance aux IA génératives ? GQNKGT455
Des Sk stdss SHTUICES PNt Décrypter le fonctionnement et les enjeux de I'lA. YZQLQC144
améliorer vos connaissances.
Ce n'est pas evalue. Utiliser I'lA générative de fagon efficace et éclairée. QDRWRQ517
=n AT iencs narionate oselle
aerusuque  G[] seee neovena e m fibre
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Sommaire

Les mots de passe

Les arnaques

|dentifier les dangers et se proteger

Acheter sur internet
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Créer un bon mot de
passe

Les bons réflexes

MoselleEEEEgy R M d‘
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RéseauxsseRvices Les Mots de Passe : le quiz!

J'utilise ma date de naissance et

mon prénom pour

créer mon mot de passe.

C’est plus facile a retenir.

Bonne idée Mauvaise idée

10 B AN e ¢ Moselle oselle
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Les Mots de Passe : le quiz!

Lequel de ces mots
de passe est le plus
sécurisé ?

bernard1234

LePeChRo0!120

1 9 nEPusuqu: an ----------------- e OSEI Ie
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Les Mots de Passe : le quiz!

Lesquelles de ces actions

sont risquées ? Ecrire ses mots de passe
sur une feuille

Donner son mot de passe a
des inconnus
Avoir plusieurs mots de
passe

ER
W Q[0 grele

FRANCAISE
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ofs.belle Un mot de passe faible,
RESEAux&sIErzslc:Es C’ES" qUOi ?

En 2022, un mot de passe faible est :
- Un mot de passe de moins de 12 caracteres

- Ne contient qu'une suite de caractéres identiques (chiffres ou lettres) 0

- Contient des informations personnelles (date de naissance, code oM
postal, nom de votre animal...) u 010M

- Une suite de caracteres du clavier

Quelques exemples des pires mots de passe :

- 123456

- 1234561

- 123456789
- Azerty

- Azertyl2345
- Azertyuiop
- Wxcvbn

serosaue @l

rtal
Frammai

gence nationa
FRAMCAISE e la cohésion
ik des territoires

CONSEILLER
MUMERIQLUE

doudou
chouchou
motdepasse
password
incorrect
000000
marseille

LEurodipartament

gwerty
loulou (mbl

utilisateur Q
password I°"-'°
) — —

paris
spiderman
superman
oselle
fibre
RESEAUXLSERVICES
—
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Nombre de caractéres

ER [ L |
* e AN
= Ct

Chiffres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
1secs
5 secs
52 secs
9 mins
1h
14 h
6 jours

agenca nationale
de la cohésion
des territoires

Temps de piratage d’'un

mot de passe en 2023

Minuscules

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
3 secs
1 mins
32 mins
14 h
2 semaines

CONSEILLER
MUMERIQLUE

Minuscules + Majuscules

Instantanément
Instantanément
Instantanément
1secs
28 secs
24 mins
21h
1 mois

898 000 ans

Chiffres + Minuscules +

Majuscules

Instantanément
Instantanément
Instantanément

2 secs

2 mins

2h
5 jours
10 mois

Chiffres + Minuscules +
Majuscules + caractéres
spéciaux
Instantanément
Instantanément
Instantanément
4 secs
5 mins
6h
2 semaines

Toviilion an

12 millions ans

77 millions ans

46 millions ans

5 milliards ans

2 mrlliards ans

779 millions ans

oselle
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Un bon mot de passe est :

¢ long, c’est-a-dire au moins 12 caracteres

s compose de chiffres, lettres (minuscules et
majuscules) et caractéres spéciaux

+ sans lien évident avec votre vie personnelle

+» doit étre difficile a deviner

Ne pas réutiliser vos mots de passe
(1 compte = 1 mot de passe )

guaue @) s e m oneale

FRAMCAISE
i::_: Ct dex territoires COMSEILLER RESEAUXASERVICES
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PRIX D'UN SERVICE SUR LE MARCHE DE LARNAQUE :

> 200€ pour des identifiants de paiement

> 1€ pour un numéero de sécurité sociale

> 10€ pour des identifiants de service de streaming
>110€ pour un numeéro de carte bancaire

> 2000€ pour un passeport
>1000<€ pour des dossiers médicaux

MOTIVATION :
> Argent, vol de propriété, espionnage
QUELQUES CHIFFRES o2
> 38% d'attaques en plus entre 2021 et 2022 [I
> 94% des logiciels malveillants sont délivrés par mail
A s aenae e m ofeNe

FMNBGJJEE a
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TRUCS ET ASTUCES !

leGomfg
ii0w §
Epriman
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Deux sites intéressants a consulter pour :

Tester la complexité de Tester la sécurité de
votre mot de passe votre mot de passe

". SseCuU rity.org

INFORISQUE

26 .. [ 2 L |
s @M e - ¢ Moselle oselle
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https://inforisque.fr/fiches-pratiques/tester-mot-de-passe.php?idf=39
https://www.security.org/how-secure-is-my-password/

oselle
fibre

RESEAUX&SERVICES FqniomApp, |'C|pp de Iq CN".
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s Je feste mon
& mot de posse

FantomApp, I'appli pour rester
sécurise sur Internet on y trouve :
- Un testeur de mot de passe

- Un outil pour flouter ses photos
Tefesta tha . -- - Des demarches en cas de
e cyberharcélement ou d’arnaque

Je floute ma
ph:::h::

.. [ 4 L |

REPUBLIQUE an agence nationale e DSE"E
FRAMCAISE de la cohésion f|brE

e CT eveioin: CONSEILLER RESEAUXLSERVICES
i a NUMERIQUE —

LEurodipartament


https://fantomapp.fr/home

oselle
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Rendez-vous I'année prochaine

¥ ¥

RDVI’annéepr0 rdVI'ann33prochalne

Rend3z-
vouslannéepro

T Moselle oselle
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Sur téléphone Apple : WW
KeePass
Sur téléphone Samsung :
bitwarden P J @

A
|\ DASHLANE
& Proton Pass

Un gestionnaire de mots de passe est un outil sécurisé qui stocke et remplit
automatiquement vos mots de passe.

L Il crée des mots de passe forts et uniques

. Vous n’avez plus besoin de les mémoriser

1+ |l suffit de retenir un seul mot de passe : le mot de passe maitre

ER r L |

REPUBLIQUE an agence nationale
FRAMCAISE de la cohésion
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Pt " MUMERIQUE

oselle
fibre

RESEAUXLSERVICES
—



https://www.dashlane.com/fr/personal-password-manager/free-password-manager
https://bitwarden.com/fr-fr/go/start-free/
https://account.proton.me/fr/pass/signup?mode=ctx&cycle=1&unlimited=1&ref=passhphero

oselle ,—
nEstAvRetongices Gestionnaire de mot de passe
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ﬁour un usage personnel, la version gratuite (D
ces gestionnaires de mots de passe suffit largement
pour protéger efficacement ses comptes personnels.

En revanche, dans un contexte professionnel et
institutionnel, les besoins sont différents : il ne s’agit
plus seulement de protéger ses propres mots de
passe, mais aussi de geérer les acces a des
ressources partagées, de maitriser les droits des
utilisateurs et d'assurer la continuité et la sécurité

Qes acceés au sein d'une organisation. /

O Notre offre de formation destinée aux agents publics et aux élus permet
= justement d’aborder ces usages professionnels et institutionnels.

e QN e e e m gnelle
Ct, i '
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Pas a pas, installer
Bitwarden gratuit pour
un usage personnel

’ https://bitwarden.com/fr-fr/go/start-free/
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https://bitwarden.com/fr-fr/go/start-free/
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Ubitwarden sy s e (00 e s Q. (—_G—G— gl U e PR
Get powerful, trusted password
security now. Pick your plan.

Equipes Demander un devis

1 LR 1 1| 5 ¥ CTDISSEC L i i es dN0es St g 25 COf i =
Frotection réslilents pour les equipes &0 crolsssros BE grandes Froaar les entreprises comptant des cenfaines ca des

5 e k=rs d'employss, vedlllez contacter nodre service
commercie! poor abtenir un gevis personnaliss et wolr

par minis | par atilisateur fachi-e
annuzlement L&} eur facture comment Bitwarden peus vous alder

0 Raduire les naques de cybarsdounta

(A dugmenies B productivits
Commencer 'essal gratuil £
(7 IntBgraz-vous S toube ranaparence

[[=] s o' mrieepr

Commencer 'essai gratui

AuUcun compromis
Fartages des gonnees sansinles en ioute sécuritd Protection maximale
avac des ollagues, & fravars |es départements ou Litillz=

I'arsemile da |'srtrepeise
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https://bitwarden.com/fr-fr/go/start-free/

oselle

fibre

RESEAUX&SERVICES
o m—

hd 0 Tuifewl s ch gandcnneine ce % +

& (5 0 nepsrhrwandenonen St pricrg

Clufils et

U bitwarden  eeduis-

Tarification

Teléchargs

Premium

$1.65

A ITHIE
L2260 [a:)

Créar un compte pramium

Profitez des fonctionnaiités gprémium

Bitwarder authenticarnr

@

Fitnes |ointes

QY

Aochs d'urgance

@

Biopieur de phishing

®

Rapports de stcuritd af plls encong

E-larl aeic L silie L Rsateu

Hernenis - o |

Boriagur s

Erisieag shoran ar US0 sod Based on an sicug subaiipiion Teoss ool inchoceg

Forcliconaliles

Commeancez

“  fFressgurcesw ;
gratuitamant

Familles

M gratuil- Familics

N’oubliez
pas de
descendre
un peu
sur la
page pour
trouver
’option
gratuite

Commeoncar 'ess

Securisar vos identifiants famiaus

oy

S 6 compies pramian
5 Partage lilimite

&) Collections ilmitaes

{7 Drganisation du stockage

Vous debutez ?

Sénsficiez gés aujourd'hui d'une gestion basigque des mots de passg

Toujours gratuit.

Commencez dés aujourd'hui
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U bitwarden

Créez votre
compte Bitwarden
gratuitement

E-mall ~

constance.haag@moselle- fibre.frl ]

Emplacement du serveur (0  © bltwarden.com @ bitwarden.eu

B Recevez des conseils, des annonces et des opportunités de recherche
de Bitwarden dans voire boite de reception. Désabonnez-vous a tout
moment.
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U bitwarden

FREE PLAM

One click to activate
our Free plan

Wiz zent & verfication link to your emall. Click it 10 create your account 2nd get
irstanl acress.

What happens next

nET) sz &)
Click the link Create your account Start your plan
Opan the smail from Ribwarden and click o Sel your master password in under & minuts
varify

Your Free org is ready o expiore,
&

r L |
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Verify Your Email

Bitwarden <no-reply@bitwarden.eu>

A1 @ Constance HAAG
&

5 % Ce message est en Anglais

F

L N & ~ O 22
Lun 22/06,/2026 11:34

Traduire en Frangais | Me jamais traduire & partir de Anglais

U bitwarden

Verify your email address below to finish creating your account.

If you did not request this email from Bitwarden, you can safely ignore it.
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Définir un mot de passe fort

Tarmingr la création de votre compte en définissant un miot
e passe

— Mat de passa principal liesus

Lo

ne paut pas Bira Acipesy

— Confirmer k2 mot de pasea princepal |reus) ———
Lo
o Indics du mead dis passe principal
=2, I'indico oo mot de passe poul

VG0 coractires maKksmum.

irifiar lss braches de donndes connues pour ce mot
e passe

Craez un compia
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RESEAUX&SERVICES

e de BitWarden

:lghts en actlans @ Bitwarden Access intelligence es L ormals oonihle

Chutils at & figs Commencez Caontacter |'équipe Se
arclionnaliiés i gratuitement cammerciale connecter
Pt Callections - - -
Bitwarden sur L i
t i I
Accédez a vos informations sensibles sur nimpeorte guel appareil grace & une
synchronization cloud securisee. R -
@ &
Extension de navigateur » Ordinateur de hureau > Applicationweb > Mobile @ n
Interface an ligne de commande > Application d'authentification >
Web browser extensions
Inztall the Bibwarden browser exlenszion into your favorite web browser for & seamless browsing experience.
Ex |
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arification  Talécharger

Commancez Contacter égulpe 1
gratftement commerciale connecter

Web browser extensions

Irestall (he Bitwarden browsar exlension into your favorile wab browser fon 8 seamless Drowsing experisnce,

e

Edge # Safari 0 Firefox 0 Cpera

@ DuckDuckGao Wivaldi @ Brave @ Tar

@ Chrome

Bitwarden protege vos mots de passe contre les menaces les zlus
sophistiguees grace au chiffrement de bout en bout, & la compatibitité
mditiplatefarme ot 4 un framework agen source de confiance. Le
qashionraire de mots de passg infégré 4 Google Chrome ne dispase pas

da fonclicnnalilgs de s8cug

infarmaticns en dan
Passez & Bitwarden,

Télécharger maintenant

EXR r
REPUBLIQUE an agence nationale
FRAMCAISE de la cohésion

Eibad l t des territoires
fpalivd

Frammai L

fisamment robustes, ce guimst vos
mitez pas & 'option par defaut
1 par G2,

Pourgual chaolsir Bitwarden
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Autedil sugppeations
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G &

{imiarosoftedge microsoft. comdaddornsid

ctailbitwardan-ges

B® Microsoft Modules complémentaires Edge

Bzl S Prodoctivile / Hilw

- LRI ces anods o jremsal

Bitwarden - Gestion des mots de passe @& Envedette
Boit Scdations LLG

o e e o 0 (12K

1| 10000 Utilisategrs | Producthitd

Manage and store all of your passwords
from an end-to-end encrypted Vault

Sync all of your pass
across multiple devices

Drescription

Bitwartden is the pasiesl wed salost way bostors all of vnoe Inmées ancd nassanrds while commnimnthe kepainn teemn

nEPunuqu: an

FRAMNCAISE Ct

&i
d\'."! territoires

i

s CONSEILLER

MUMERIQUE

m/jbkfoedalllekabhcbosahefnbanhinih

Aide

sursted habwarn all of vas

Déveioppeurs

i

M = @

tout de btiorgsoft «  Seconnecter | 4]

Diistassls

varsion: S04, 7.0
Wl & pour 1O garper 2024

Disponible en 58 langues

Conditions
Politique de confidentialite

Dweluppeur

Shgnaber an abs
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[::I (] tpsimacrosaftodge microseft. cormaddons/datal/bitwarder-gosor-des-myibkloadoBekabhebeoabaefnlmas

B Microsoft | Modules complémentaires Edge m Ajouter « Bitwarden - Gestion des mots de e

passe » a Microsoft Edge 7
L'extension peut

Arcusil 7 Eroductvits 7 Bitwanden - Gestion cos mats de pase = Lire el rocsdifive Loubis von dosmdes sor lows lies sifes wab

o Lirgeol roadifier les données que voos copicz ot collez

Bitwarden - Gestion des mots ¢ Bjuter une exiension m
Skl Solubiuns [LE

Aok ke g (1K) | 10000004 U

Manage and store all of your passwords
fram an end-to-end encrypled Yaull E multiple devices

Drescription

Eiweloppeurs

Hilwssreden in the easest andd safesd way tostose all afyor baging aod passonds while coswenipnthe kesping tem sneed betvwees all of your dievices,

.. [ 2 L |
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pri E: CONSEILLER
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MUMERIQUE

20 = & R

Tout de Microsoft »  Ba connscter

Wt A fotr 10 garmaer A2

Ditsganapiibalie sy SO0 lanucpusis,

Conditions
Politique de confidentialivé

Higgaler un abus
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MNOUVEAL : Trouver I'r::tl::|1_|ili|:;|rr_-.~ antre la sdécurité o 'innovation & I'ére de l'intelligence artificielle. En savoir plus »

.J bitﬁ,'.'l,..fa["der] Personnel  Affaire Développeurs~  Télécharger Prisde Aide q

ER
REPUBLIQUE
FRAMCAISE
i

Egaivs

Frammny

Gdrar et organisez votre coffre—fort

Tirez le meilleur parti de votre extension
de navigateur

Maintenant gue vous avez installé 'extension de navigateur,
appuyez sur llieéns Bitwarden dans votre barre d'outils pour créer

un compte ou vous connecter, Passez & I'étape suivante pour
obtenir des conseils sur la fagon de

Ajouter des mots de passe et d'sutres eléments

Activer Ia saigie automatique lors de Ja connexion

des territoires CDNS‘_E"_I_ER
MUMERIGLUE

Ventes aux entreprises

Bitwarden

Démarrer  Sidentifier
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L &) 51 hitpsy/bitwarden com/trowser-start/

NOUWVEALU : Trouver I"équilibre entre la sécurité et I'innovation & I'ére «

Personnel  Affaire  Développeurs

Tirez le meilleur parti de votre extension
de navigateur

Maintenant que vous avez install$ 'extension de navigateur,
appuyez sur |'icone Bitwarden dans votre barre d'outils pour créer
un complte ou yous connecter, Passez a 'étape suivante pour
obtenir des conseils sur la fagon de:

Ajouter des mots de passe el d'aulres dléments

Activer la saizie automatique lors de la connexion

Gerer ot organiser votre coffre-fort

v

CONSEILLER
MUMERIQLUE

Télacharger

Prisge  Alde

1

Installation de lI'extension

de BitWarden

an o & [l b c o s @ §

Sickentifier

Démarrer

U bitwarden

Identifiez-vous ou créez un nouveau
compte pour acceder a votre coffre
SECLIrise,

Get Started

s sy sur Db el e, Cosr

5 soyvenir di courriel

Continuer

QLA PEr ol T CrEer U comgire

(o f o - oA @

i ——
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= A () hitpad Avaultbitwardsncam/# dock ooa M o a

m = @ % - 0
Q,
@ 0
worre ciffre ast verroulBE. Vérifiez wotre -
2t de passe principal pour continuer.
t
Kok de passe pringigs!
’-,. s
Sueeur; bitvorden.com
O
004
|
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BT MicrosoftBing 1 amazon mon comgle

CL RECHERCHER T coPlLOT THaYAH
Enviran 3 560 000 rasuliats
ARrance assanifS2330 REZ2A EAYOR on

wiwaching com/fsearch ! pgli=d38eg = amare

Installation de I'extension
de BitWarden

Frian-comptaieyld=445n3adhdhasda %R 1 fa 3T i
ot
Qr L
[ D e WINENS CARTES AECTUALTES
chmpEn

Amazon.fr | Site officiel Amazon.fr* | Amazon.fr®

hittps:fwww. amazon, fr/ cuisine_maison/ amazon mon compte =

es milliars die produils | lise

Achetez sur Amazon

Hannes effaires surles articlas

similaires dans sporis &1

Toutes les catégories
wies leg cElégories sur

Amazor-Réservation Rapide et Facie

Accessoires de Cuisine

S S0INES

PORUE B CLESINE

Afficher plus & amazon, fr

ATz
hitps:A

ER " L |

II.EPIJBL_!Q-LI[ an agence nationalea
FRANCAISE de la cohésion
Eibad Ct des territoires
fpalivd

Frammai L

7 |5 avis des clignls et trouver les mell
nftaires sur les amaeon mon compta dans armeublemen & decaratio
‘Vous déconneciar de votre compte sur le site A

CONSEILLER
MUMERIQLUE

vendeurs. Bonnes

ur AmEzon

ITIBZOnN

Toutes nos catégaries
Découvraz toutes nos offres
sur Amazon fr

Cuizine et Maizson

Livraizon Rapide el

Facile-Héservelion Rapide & Fecilz

Linge et textiles

Dciyre? nothe s#acticon do

lirvgreese-el Testibes Sur Armazon I

wwewsemezon.frionsces/homenaoe Mml*entries =0

Foefunn lerp=Feal

o

EHIPFNG

AH b

Extension

bwiroolEadriEn,. & & N @3 0 = B |

& PROPOS DFS REHATATS OF AECHFRCHE @

BitWarden active
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amazons

= Toutes Mellleures ventes

12} Mettre & jour l'Empl.icement

Amazon Basics

Installation de lI'extension

bt Seewamazan. frinn/cssthnmesage himl from=he

Tnitess nos castgEries =

Musique  Wentes Flash

Derniéres Mouveautss

Rechercher Amazonfr

Prime =

|dées cadeauxn  Livres  Cuisine et M,

de BitWarden

f O~ v B G D =@ W

Bonjour, Identif vous
Compte et Li

Hetowars

et commandes -\ﬁ—.‘r Pamber

Votre compte

Q Yos commandes

I'_E" - Samvre, retouresr i acheter &

MoLvEEd

Adresses
Muodifier les adresses o1 lay
meférences de livrason des

das cadasu

commandes gt

A (Centre de messagerie
Consulter les messages

cf Ao el cles wenckiurs Lers

amazmn Votre compte
LUl rofessionnel

IS rives - HuLr I-.':l::llll'\lllll'ul ¥

s achats professionmels,
teler I|.;'gt'r wors Factures ayer

TWA, et plus enfode

ER r L

REPUBLIQUE an agence nationale
FRAMGCAISE de= la cohésion
i Ct des territoires
Egaivs

Frammny

CONSEILLER
MUMERIQLUE

Connexian & séourité
Muadidier Fadlresse o-mmail, le nom
et e numénn de télédphone

modbile

Wos paiements
Affu-her toastes les trarmactions,

oérer les modes de palemesnt et

Mous contacter

Contacter notre S

jrar Leldpdsone, chal ou e-rmail

| Essai gratuit de 30 jours

Wair les avantages o Les

paramétras de palement

Cartes cadeaun

H Ajewrter une carte cadeau, voiT
vobre solde, oo recharger volre
oempte

B spptication Mobile
B Telecharger Papplication Amszon
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— G 8 https://www.amazon.fr/ap/signin ‘ A Q {:3 ED = rfﬂ % i g .
m Esl-ce que Bitwarden doit s2 souvenir de ce mol de passe pour vous ? Jamais Sélectionnez un dossier... v | Modifier | Enreqgisirer x Q,
A
amazon: [
———
/1, Un probléme est survenu
Votre mot de passe est incorrect 3
is e
S'identifier
bernery.ten57@gmail.com Modifier
Mot de passe Mot de passe oublié
a Teo =8
" @gmail.com
Rester connecté Détails =
Condrtions dutilisztion Protection de vos informations parsonnetles Aide Cookies Anmonces basées sur vos cantres o'intérét
£ 1996-20248, Amazon.com Inc. ou ses affiliés
(i}
=
— = |
ER r L |
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Qu'est-ce que c'est ?

La double authentification ajoute une deuxiéme vérification lors de la
connexion a un compte.

[ Mot de passe

-
) Code regu par SMS ou application

. Les différentes facons de vérifier votre identité
Une phrase secreéte : une question dont vous seul connaissez la réponse.
B Un code regu par SMS ou e-mail : un code a saisir pour confirmer votre connexion.
2 Une notification sur votre télephone : appuyer sur « Accepter » ou « Refuser ».
48 Une application de sécurité : elle génére des codes temporaires (ex. Microsoft Authenticator,
Google Authenticator).
. Une clé de sécurité : un petit appareil que I'on branche ou approche du téléphone pour se

connecter.
<¢\9¢ "

e an’ oselle
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4 Pour activer la double authentification, connectez-vous a votre compte
puis ouvrez les paramétres de sécurité.

= = 0 O 8 Ktpedfwwe amazonds i B & 58 [§F =

_ Liwraison & dA000 Hantes S A o R i o Bennjowir, lebentifee i Retours (
ﬂr_ﬂa?_-ﬂl'lh @ iy i et Traibisy fed £afdgrris) 3 rcher Amazon.| B FR- E{!I'I'IplE lllstE Dty “".'"'.fPanI-er

E Toutes Monoprix  Meillegres ventes  Amazon Basics  Ventes Flas

EX
TIRR N I s

ruNCMEE
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.-';,.n.._-

e " MUMERIQUE

RESEAUXLSERVICES
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Une fois connecté au site, il faut cliquer sur notre profil puis chercher « Mon
compte » ou « Confidentialité » ou directement « Sécurité ».

Sur Amazon, il faut choisir :

« Votre compte »

« Connexion & sécurité »

« Vérification en 2 étapes » cliquer sur Activer

Compléter le numéro de téléphone qui recevra les SMS

Ecrire le code recu par SMS (pour vérifier que cela fonctionne avant de
I'activer)

abhood-~

Cnmptn rt ll-"trs ot commandes

= Toutes Acheterd nouvesu Coupors  Amazon Basics  Cartes cadeaux = Beautd  Idées cadeaux  Livraison gratuite  Sanké e 5 jui[l-et
Qui est-ce ? S&lectionnes un profil Garer bes profils »

Vos listes d'envies Votre compte

Liste denvies Votre compte \

TORE - TN |
C F

FRAMCAISE

L territoires

e ' CONSEILLER RESEAUXLSERVICES
3 ——

Pkl " MUMERIQUE
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Votre compte

Q Vos commandes
. St

(3§ La double authentification

Suivre, retourner ou acheter 3

nouveau

n Adresses

Modifier les adresses et les

preférences de livraison des

commandes et des cadeaux

= Cartes cadeaux

Ajouter une carte cadeau, voir
votre solde, ou recharger votre

o o

FRAMNCAISE
L
il

Frammai L

compte

._ ~ Application Mobile
S Télécharger l'application

¥ Amazon

agenca nationale
de la cohésion
des territoires

v

CONSEILLER
MUMERIQLUE

Connexion & sécurité prime Prime

Madifier 'adresse e-mail, le nom ~ =7 Voir les avantages et les
et le numéro de téléphone paramétres de paiement
mobile

Votre compte | Vos paiements

amazon

business Afficher toutes les transactions,

professionnel = g

I gérer les modes de paiement et
i ; g les parametres

pour économiser sur vos achats

professionnels et télecharger vos

factures avec TVA.

“4.  Centre de messagerie 7\ Nous contacter

H Consulter les messages d

d'Amazon et des vendeurs tiers par téléphone, chat ou e-mail

Contacter notre Service Client

lw
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(8 La double avuthentification

Votre compte » Connexion & sécurité
Connexion & sécurité

Nom

E-mail

Numéro de téléphone portable principal

Connectez-vous rapidement, récupérez facilement vos mots de passe et
recevez des notifications de sécurité avec ce numero de téléphone portable,

Clé d'identification
Connectez-vous de la méme maniére que vous déverrouillez votre

appareil en utilisant votre visage, votre empreinte digitale ou
votre code PIN.

Mot de passe

Vérification en 2 étapes

A, Ajoutez un niveau de sécurité. Demander un code en plus de votre mat
de passe.

Compte compromis 7

Prenez des mesures comme changer votre mot de passe et vous
déconnecter partout.

CONSEILLER
MUMERIQLUE

Modifier

Maodifier

Maodifier

Modifier

Modifier

Activer

Démarrer
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Votre compte » Connexion et Sécurité » Parameétres de vérification en deux étapes (25V) »
Processus de vérification en deux étapes

Etape 1 sur 2

Téléchargez une application d’authentification 25V
(vérification en deux étapes)

© Numéro de téléphnne Utiliser votre téléphone comme application d’authentification 25V

Dites-nous quel numeéro de téléphone portable vous
souhaitez utiliser comme authentificateur. Lorsque
vous vous identifiez, nous enverrons un SMS a ce
numeéro avec un mot de passe a usage unique.

Saisir votre numeéro de téléphone mobile

s ™~

Cnﬂﬂnuew

Des tarifs de communication et d'utilisation des données

peuvent s'appliguer.

~ Application d’authentification Générer le code OTP a l'aide d'une application. Aucune
" connexion réseau reguise.

nEPusuqu: an agence nationale
FRAMCAISE de la cohésion
i 1

Mq t d\'."! territoires CONS'EII_I_ER
i a NUMERIQUE

fibre
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Votre compte » Connexion et Sécurité » Paramétres de vérification en deux étapes (25V) »
Processus de vérification en deux étapes

Téléchargez une application d’authentification 25V
(vérification en deux étapes)

© Numéro de téléphone Utiliser votre téléphone comme application d'authentification 25V

e Amazon

MNon lus

Nous avons envoye un code a votre numero de
téléephone portable. Veuillez le saisir ci-dessous.

Saisir un code

W Continuer

Renvoyer le code

Des tarifs de communication et d'utilisation des données

peuvent s'appliquer.

-~ Application d'authentification Générer le code OTP 2 l'side d'une application. Aucune
= connexion réseau requise.

Al s
t d\'."! territoires C-GNS'EII_I_ER

‘Euradéparemant
NUMERIQUE Al LTl

mercredi 29 mai - 14;53

Amazon : votre code est 032710. Ne le
partagez pas. Vous ne I'avez pas demande 7
Refuser ici : https://amazon.friz/5AtpFJ9us

c
Appuyer pour charger I'apergu

oselle
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Votre compte » Connexion et Sécurité » Parameétres de vérification en deux étapes (25V)

@ Vous avez activé la vérification en deux étapes

Parametres de vérification en deux étapes (25V)

Vériﬁcation en deux étapes Désactiver
Activé
Modification de votre compte Amazon.fr D G deréeaption « & &
— .?:cgunt-update@amazun.fr Q 10:04 filya Bminutest g & &
Amal -

Merci d'avioir visité Amazon.fr!

A vatre demande, nous avens active la vérification en deux éapas sur volre compte. Vous pouve? toujours aller sur Mon compte > Modifler les paramétres du comple pour
gérer vas paramétres de sécunité. Si vous n'avez apporté récemment aucune modification & vos paramétres de sécurité, veuillez nous contacter.

Merci d'avioir achete des articles sur notre site.

[ & Répondre || ~ Transférer || @)
. . 0 %
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Exemple double

RESEAUX&SERVICES QU‘l'henﬁﬁCGﬁO“ bdnCCIiI’e

CréditMutuel

o Mle Schneider Ophelie
£

~ Uiliser I'emprelmedigithl‘e

S connecter parmot depasse

= JE'ne pel pas i connacter

Alde & seryicas

.. [ L |

RivuEtIQoE an e e

i c t d\'."! territoires C‘DNSEILLER
MUMERIQUE

e -

<<

Confirmation Mobile

Dperation a confirmer
Paiement sur internet

Montant
8,60 EUR

Marchand
CAATS.CO

Information importante

VOUS ALLEZ CONFIRMER UN PAIEMENT.
IL ME S'AGIT NI D'UN REMBOURSEMENT, NI
D'UME ANNULATION DE PAIEMENT.

Vous métes pas al'origine de lopération 7
Signaler une opération frauduleuse

Refuser Confirmer

oselle
fibre

RESEAUXLSERVICES
—




of?berelle Exemple double ’-

RESEAUX&SERVICES QU‘l'henﬁﬁcqﬁon bdnCCIiI’e

X  Confirmation Mobile

Paiement sur internet

@
A

Saisissez votre code de sécurité

IFs'agit du code saist lors:ce | Inseription de cel appanail &
ceSEnice,

Opération presque terminée

Pour finaliser, retournez sur I'écran d'origine de

votre opération,
Code de sécurité oublia 7

Opération a confirmer
Paiement sur internat

Montant
Fetour Confirmer 8,60 EUR

Numéro de carte

Marchand
CAATS.CO

i O oselle
ace natianal

?&;:%Iiﬁét at adi!l :tc':!'-;'.ion - e m fibrE

i des territoires ]
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Les sauvegardes

Ne perdez pas vos donnees

iosclc T S V) I M



ggelle ~—

eseavxasservices  L'iMportance des sauvegardes

i —

Laregle de sauvegarde 3-2-1 : Pour protéger vos données
importantes :

| 3 sauvegardes au minimum

| 2 supports différents(clé USB, disque dur externe, ordinateur,
cloud...)

| 1 sauvegarde hors de chez vous(cloud ou disque chez un proche)

B Astuce : pensez aussi a sauvegarderles photos et fichiers de

votre teléphone,méme sans ordinateur.
Sauvegardes

La régle 3-2-1

EX r .
B e AN e e ¢ Moselle oselle

FRAMCAISE
o 2 rll R CONSEILLER RESEAUXASERVICES
o " NUMERIQUE m—
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fibre Les sauvegardes physiques

RESEAUX&SERVICES

e locales

Sauvegardez vos fichiers sur :
« clée USB/USB-C
« disque dur externe

i Attention : ces supports sont pratiques, mais fragiles et peuvent s’'user
avec le temps.

Pensez a les renouveler et a faire plusieurs copies.

.\

\

Ex farm® oselle
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oﬁ’tfe' le Les sauvegardes hors-site ou 4

RESEAUX&SERVICES

—_— sauvegardes externes

Vos fichiers sont stockés sur Internet et accessibles partout, sur :
* Ordinateur

« Smartphone

« Tablette

(2 Consulter et partager facilement

L Pratique en cas de perte ou panne d’appareil

I Attention a la synchronisation : Si un fichier synchronisé est supprimé sur
I'appareil, il est aussi supprimé du cloud.

) icloud & .

OneDrive

Google Drive

ER r L]
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Les mots de passe
Les arnaques

|dentifier les dangers et se proteger

oselle ag

flbrE U
es AUXESE cs/v

[ L |
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RESEAUXESERVICES Les arnaques du moment

i —

-- . Microsoft
Bl Windows

Message d'alerte

Veuiller contacter e suppaort technigue au plus vite :

A ne pas

07
appeler !

Windows Defender résiste actuellement a une attaque
malveillante. N'éteignez surtout pas votre ordinateur sans quoi
toutes vos données seront compromises.

REPUBLIQUE 'a rTI aganc
d

.:_R-TN';AIEE Ct P

CONSEILLER M RESEAUXLSERVICES
NUMERIQUE —
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RESEAUXESERVICES Les arnaques du moment
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L] H i Mesfamdas -
S Wind X

Scanrapide  Windows Defender - Avertissement de sécurité 2 B

** Windows a été blogué en raison de loctlivité douteuse ** -

=] r -
w Pare-feu Windows b

Windows a été bloqué en raison de l'activité douteuse
indows euillez nous a er dans les b prochaines minutes pour
¥ wind Veuill ppeler dans les 5 prochai inutes po

%P Windows Defender N er que votre ordinateur ne soit désactivé
L e tacter le support technique : 09-70-18-32-42

Vous étes protégé-e Exécuter
-‘/ Dormidres nouvelles concernant io protection : At
- Derriar n L] F

e d'assistance Windows pour réactiver votre Stop
1] .
w Windows
PROMED Kioni FETMIRnoe Plusdeprodults | e, Faccss & votre ordinatsur sera S6soctive Protegée  Contacter le support technique :
Norton
A es dommages a notre réseau 09-70-18-32-42
@ 2 o
\ e g w ns frais au: 09-70-18-32-42
2 —
-
ER [ L |
REPUBLIQUE an agence nationale e DSE"E
FRAMGAISE t detie Sundsif fibre
Lot L b X : RESEAUXEASERVICES
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Les arnaques du moment

r

Fermer directement I'onglet : Ctrl + w

Etant donné que I'écran présente un onglet du navigateur Internet affiché en plein écran, le but est de fermer cet onglet. La

combinaison de touches s'applique quel que soit le navigateur : | Ctrl |+ w .

La page est instantanément fermée, dans le cas ou il s'agit d'un unique onglet, le navigateur complet est fermé.

OU

Touche Esc pour reprendre le contrdle sur ['onglet

Les navigateurs (modernes et & jour) interdisent de désactiver I'action de la touche | Esc | (ou | Echap | il s'agit de la touche en haut a
gauche du clavier). Etant donné qu'il s'agit d'une simple page internet en plein écran, la touche | Esc| permet de quitter le plein écran. I

devient alors possible de fermer I'onglet (en cliquant sur la petite croix).

ER
L, U Moselle oselle

FRAMCAISE de |3 CC‘T"‘ ion
o Ct oo CONSEILLER RESEAUXASERVICES
o " NUMERIQUE m—
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RESEAUXASERVICES Les arnaques du moment

]

Quels sont les numéros réservés aux centres d'appel ?

Au 1er mars 2023, les sociétés de démarchage téléphonique doivent utiliser des numéros
précis par région. Voici les indicatifs :

Mais aussi :
-0948
-0949

69 B e A ssenee oo ¢ Moselle oselle

FRAMNGCAISE de la cohésion 'ﬁbre
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RESEAUX&SERVICES Lq SO|U‘“°n T un bloqueur d’appel

i —

Des applications gratuites permettent de bloquer automatiquement les
appels indésirables. ®

Exemples :
e Saracroche sur Android et iOS ﬁ

[ Elles filtrent les numéros connus de démarchage

[ Moins d’appels frauduleux ou commerciaux

~ Une fois installées, elles fonctionnent seules (mettre a jour de temps en
temps)

= Un bon moyen de retrouver la tranquillité.

oselle
fibre

RESEAUXLSERVICES
—
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Nom du youtubeur :

SANDOZ
e A s oselle
socgie @Il oo (a fibre
i Ct des territoires CONSEILLER RESEAUXLSERVICES
s . MUMERIQUE —




oselle f-
fibre

RESEAUXSSERVICES Les arnaques du moment

-

——p R W N
MEFAIS ARNAQUER PAR

o QMY seos o © oselle
FRAMCAISE de la c:"-:-.:or_- e
z:,.. Ct des territoires CDNS‘_E"_LER L'E“rdlﬂlifp-:'l[['E"'lf.'"!T. RESEAUXASERVICES

. - NUMERIQUE



oselle ”

\ ° ° ?
RESEAUXESERVICES Ou faire un signalement ?
Pour signaler un contenu illicite Pour signaler un courrier indésirable

PHAROS

Quelgues conseils sur internet-
signalement.gouv.fr
dans la rubrique Internet prudent

Pour signaler un SMS et bloquer I'émetteur du message

La plateforme de lutte contre
(/
g 33700 les Spams vocaux et sms

.. [ 4 L1

REPUBLIQUE an agence nationale e OSE"E
FRAMCAISE de la cohésion f|brE

e CT eveioin: CONSEILLER RESEAUXLSERVICES
e " NUMERIQUE m—



https://www.internet-signalement.gouv.fr/PharosS1/
https://signal-spam.fr/
https://www.33700.fr/
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent

oselle ”

RESEAUX&SERVICES SignOI COHSO

Signalez un probleme a I'entreprise,
renseignez-vous sur vos droits avec la répression des fraudes !

Qw - Sﬁ‘ggg! &\

In‘ / ‘__1ﬁ \

Vous pouvez en informer |'entreprise
pour qu'elle vous réponde ou se
corrige.

Vous avez rencontre un probleme  Faites un signalement ou posez une
avec une entreprise ? guestion & la répression des fraudes.

La repression des fraudes intervient
si nécessaire.

i Signalez un probléme

ER r L
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kel es territoires E
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https://signal.conso.gouv.fr/fr
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Analysons nos mails...

Mails indésirables, spam, phishing

| / J. =7 i)
M 5“”” i) ‘:’;’A M Cﬁ(ﬁ i’w rﬁ MESSIN Skf.i-‘; r--:-- i e Sy



oselle Repérer les e-mails, SMS et @&

fibre )
RESEAUX&SERVICES ‘l' f d I
RESEAL Siteés mrauauieuXx
Votre compte Netflix sera supprimeé aujourd'hui - 07-05-2024 & spans 8 M
ﬁn’e EF 11 x® Netflix-schneider.oph.. @xxqdytfl54004053.com via =rmickry 5wl dUG4 13346 oY

L=

Cher client

Votre adhesion a expire !

Réclamez votre NETFIX gratuit
Abonnement pendant 90 jours

PROLONGEZ GRATUITEMENT

rB\EE‘E“e
fibre

RESEAUXELSERVICES
c— —
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nEPusuqu: an agence nationale
FRANCAISE de la cohésion
i t des territoires
Epiked C

Frarmn L3

Repérer les e-mails, SMS et
sites frauduleux

Allocation caf

Urgent/Allocation <infoanto@roofoptions.com>
Lun 07/03/2022 03:18

A Vous

Lancé il y a six ans, le passage du Droit individualisé a la
formation (DIF) vers le Compte personnel (CPF)

pourrait mettre les compteurs des heures disponibles a zéro, pour les salariés qui ne feraient
pas migrer leurs droits au 16 Janvier. Et ils seraient des millions dans ce cas.

donc vérifiez maintenant votre solde dans le compte CPF. Si 'opération n'est pas réalisée
dans les temps, vos droits seront perdus..

Votre compte sera credité de 1 440,00€, Pensez a valider votre nouveau solde dans les
plus brefs délais.

Convertir les points en euro est il possible ?

VERIFIER MAINTENANT

oselle
fibre

RESEAUXLSERVICES
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Le faux mail de virement f-

fibre .
RESEAUX&SERVICES b
RESELS ancaire
Vir emis
Banque&Assurance 25108725 02:13 .
a: @orange.fr détzils «  &* Pensez a
| | | toujours
de : BanguefAssurance jorgevalero@iescotesbaixes.org , e
date :  lundi 25 acdt 2025 4 02:12 ﬁ— —
a: 00 w@orange.fr — — Ve rlfl e r

Motification de transaction

Bonjour,

'adresse de
I'expéditeur

en-téte complet =

Mous vous informons que le transfert suivant a été traité avec succés -

Bénéficiaire : Claire Martin
|EAN = FRTE-u-u“uuuu-un“
Montant : 925,00 €

Date : 2025-08-25 a 01:32.09
Référence : 3527451934 FR
Motif : Remboursement partiel

Ne pas
appeler !

Aucune action n'est requize si vous étes a l'origine de cette opération.

!' Si ce mest pas le cas, veuillez contacter notre service de vérification au 09 74 13 65 04,

oselle
fibre

RESEAUXLSERVICES
—
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s Le faux gain

RECUPEREZ VOTRE CADEAU LIDL | constance !! La PERCEUSE PARKSIDE AVEC TOUTES LES ACCESSOIRES!! D Goan s

= @A
LIDL TAZB1868B9@viytiss.vivtjssviytjasfr via vakizambleynew a7 Botrd b2 domins T Tzsspdimohtienma 817 20dngaS 3y owensum.com m3now 2338 Sy G —
Ao w
Pourquoi ce message est-il dans le spam 7 Ce message est semblable & des messages identifies comme spam par be passe
I Signaler comme non-spam )
l -Ce message a dbé envopd par . LIDLE ©
Programime de hidesle LIDLEG
Réclamez GRATUITEMENT
Parkside 3-piece set
Hépondez simplemant & quelques questans |
.,:3sn:-|ll.|d: i
Cliquez ici pour commencer !
ER
REPUBLIQUE an agence nationale e OSE"E
FRANGAISE HE A conbRAR fibre
m Ct e5 territoires CONSEII_I_ER
Frammai L =

: RESEAUXLESERVICES
LEuradépartamant —
NUMERIQUE ke



oselle

fibre
RESEAUX&SERVICES

REsEAU Le faux gain

Profitez-en !

DECATHLON 0721 05:34
gz (@orange. détads « | B*
de: DECATHLON whrefdidola fr
date: dEmanche 11 juilist 2021 2 0534

a: 2{EomEnge fr

en-tétz complet ~

Félicitations!!

Chague Mardi, nous choisissons 10 utilisateurs au hasard pour leur donner |3 chance de gagner
de fabuleux prix. Le proe d'agjourd hul 25t un nouvesu Vanmoof 53

11y ulll D heureux gagnants. Liniquement pour les persannes qii habitent en France!

Ne cliquez surtout pas !

Le prix d'aujourd'hui
~_ estun nouveau

VanMoof S3

semgue QI geepes oo e
‘F:?n‘:‘ t d\'."! territoires CONSEILLER
- NUMERIQUE
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REPUBLIQUE
FRAMCAISE

i
Epiked
Frammny

L'amende

Stationnement génant : Dernier rappel avant majoration '

Relances
E]

‘Barange fr

de: Relsnces supponi@odeurmio
date: wvendredi 01 aodt 2025 3 0058

Ne cliquez

surtout pas

r L |
al I agence nationalea

de la cohésion
I des territoires

{Borange fr

Walgré plusieurs relances sur vobre contravention référence DO58545455FR, dun montant
de 35,00 euros émise par L'ANTS, celle-ci présente actusliemsant un deéfaut de

MNous attirons voire atiention sur e fai gu'un rehaussement de 135,00 suros sers mis en

04/08/25 0056
detais » [

en-téte complet =

Agence Nationale
grartement Automatisé gnfractions

Notification de télépaiement

Bonjour,

wversement.

plsce siwols ne procédez pas su versement dans bes 48 heurss ouvrables.

CONSEILLER
MUMERIQLUE

Nous wous prions de proceder su paiement de cette contravention dans les plus beefs

“ous pouvez acceder 3 votre dossier vis volre espace securise

délais

Accéder 3 mon espace

oselle
fibre
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RESEAU Le faux péage d’'autoroute

Trafic+ 01/12i25 04:06

détails = | ¥

a: haag.constance@orange fr

de : Trafict ultrafib@ultrafibedink.com
date :  lundi 01 décembre 2025 & 04:06

a: haag.constance@orange.fr

en-téte complet =

Ulys

Ulys
Informations Péage

Madame, Monsieur,

Mous avons constaté gu'un montant de 7.80 € correspondant 3 un passage
sur I'autoroute n'a pas été réglé sur votre compte.

Merci de régulariser cette situation dans les meilleurs délais afin d'éviter des
pénalités.

Ne cliquez surtout pas !

ER
REPUBLIQUE an agence nationale e OSE"e
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Et les SMS ?

Smishing




oselle Repérer les e-mails, SMS et @&

fibre

RESEAUX&SERVICES
o m—

mardi 11 juin « 14:18

Echange de SMS/MMS avec 06 27 8100 06

Ville: Mondelange, des aides de I'Etat sont
mises en place pour l'installation de
panneaux solaires et revendez votre
surplus: https://pvs.cx/79xICr

14:18

lundi 9 janv. 2023 - 05:09

Echange de SMS/MMS avec 06 34 316198

Plan 2023 : Nous vous offrons un audit
energetique gratuit en vu de vos futurs

travaux. Remplissez notre formulaire sur :

https://renov2023.com/?id=1

ER

REPUBLIQUE an agence nationale e
FRAMCAISE de la cohésion

b Ct des territoires CONSEILLER

e =
frommms NUMERIQUE

sites frauduleux

Echange de SMS/MMS avec OT 66 96 96 52

GOUV :

Dernier avertissement avant
majoration de 135.00 Euros,
Consulter votre dossier via :
https://gouv.paiements-sms.com

14:19

Echange de SMS/MMS avec O7 8150 6139

Paypal: Nouvelle connexion depuis Huawei
12i. Si ce n'est pas vous, sécurisez sur
https://soutien-justif.com/help/78849

LEurodipartament

13:33
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oselle Repérer les e-mails, SMS et @&
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eudi 0tk + 1 mercredi 27 mars = 10:25

Echange de SMS/MMS avec 06 18 48 1015 ,
change ce BveE Echange de SMS/MMS avec 07 48 4812 64

Colissimo

Votre colis est retenu au centre de tri.
Rendez-vous sur :
https://assistancecolis.info pour confirmer
la livraison prevue

Colissimo: Votre colis 6AT76459870121 a un
souci lors de son acheminement. Pour
garantir la livraison, consulter le lien:
https://colissimo-livraison.net

samadi 15 juin « 1619
dimanche 26 mai - 15:04

Chat RCS avas +63 951 736 21349

Echange de SMS/MMS avec OF 68 97 52 34
[Poste France] :

Viotre colis est arrive a l'entrepdt

Bonjour c'est le livreur hier votre colis ne local mais ne peut pas &tre livré en
rentrait pas dans la boite. merci de choisir raison d'un numéro de rue manguant.
Veuillez cliguer pour mettre & jour
votre adresse
maintenant:hitps:/bit.lv/4egdlZU? WP
159808291 -eSFaxgTIQR?0ji=IC8{0Y7lrw  sinon

le colis sera retourng aprés 24 heures

un Nouveau creneau via
https://fr.consigne-solution.com/suivi

ER r L |
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RESEAUX&SERVICES SI'I'eS fqudUIeUX

i —

10:17 & 95 % T4

+33675621996 "
France {0 |

«337

)

ASSURANCE MALADIE : .
Compte Ameli : Aprés la
Votre nouvelle carte derniére vérification de votre

. . . dossier d'assurance maladie,
vitale est disponible. nous avons déterminé que vous

Remplissez ce formulaire recevrez un remboursement de
505.90 euros. Veuillez remplir
afin de rester couvert ; votre formulaire de

remboursement et confirmez-le
via le lien ci-dessous : hiips://
sTIR)Y,

rt\gselle
fibre
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mardi 23 avr. « 18:29 jeudi 20 juin - 04:49

Echange de SMS/MMS avec 06 13 70 57 73 Echange de SMS/MMS avec OT 45 27 03 81

coucou papa, mon téléephone est casse,

vOiCi mon nouveau numero. Peux-tu
m'envoyer un message sur WhatsApp ?

NETFLIX : Votre dernier paiement a
ete refuse, veuillez confirmer vos
informations avant la suspension de

votre compte .
https://netaccount-fr.com

mercredi 8 dec. 2021« 19:21

dimanche 29 janv. 2023 - 1731

NETFLIX

Votre compte est restreint !

Afin de retrouver vos avantages, merci de
mettre a jour vos informations sous 48h :
https:/bit.ly/3dx0ee9

INFO SFR :

une esim a été commandée sur votre ligne.
S'il ne s'agit pas de vous, proceder a |
annulation sur:
https://esim-sfr-support.com/
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oselle Attention aux faux concours ’-

fib

RESEAUX&SIEIEEICES Wha‘l'sApp !
Sur WhatsApp, il y a régulierement de faux
concours qui circulent surtout a l'approche des
fétes.

Ces concours vous demandent d’envoyer le lien a un
maximum de contacts pour participer, puis de payer
2€ de frais de port en renseignant vos coordonnées
bancaires.
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RESEAUX&SERVICES Prévenir sSes amis

i —

Ne renseignez jamais vos coordonnees
bancaires et prévenez vos amis qu’il s'agit
d'une arnaque.

ER [ 4 L |

REPUBLIQUE an agence nationale e DSE"E
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RESEAUX&SERVICES Les e-mails ou courriels

EX
Le phishing (ou hamegonnage) : une arnaque par  fErustoue gm;&:.mm
message ou email qui cherche a vous faire donner des %%

informations personnelles (mot de passe, -carte :
bancaire, code...). J L’'HAMECONNAGE

I{mt‘.m}

¢ Exemple : Un faux message se faisant passer pour

~ (}‘ Vous recevir un message ou un appel insttendu, voire alsrmant, d'vn
1 = \ tiers qui vous demande des informations {personnelles ou bancaires),
VOtre banque’ Ia CAF’leS ImpOtS Ou un prOChe' 'E '_ § vousipcite & cliquer sur un fien ou 3 ouvrir une piéce jointe ? Vous étes
9 probablement face & une tentative d'hamegonnage {phishing en anglais) !
H 2 BUT HMETHODE
Comment Ie Slgnaler - = Dérober des informations Technigque frauduleuse menée par mail, SMS,
G 4 H personnelles ou professionnelles messagerie instantanee, MEessage sur un
N e as re Ond re et ne as CI I uer {informations d'identits, réceau social ou par appel téléphonigue qui
pa 3
= , N - coordonnées, mots de passe, codes usurpe Iidentitd d'un thers de confiance :
& Transferer Ie message a S.gnal spam de validation, données bancaires..) administration, entreprise (bangue, vraison
— , pour en faire un usage fravduleux ; de colis, autoroute, commerce en ligne,
4 A 1 i A + infecter un équipement par un virus réseau social._ ) voire d'un proche ou d'une
& Preven I r I Organlsme Conce rne (banque’ pour en prendre le controle, connaksance (parents, amis, contacts en

opérateur...) -
L Signaler le site frauduleux sur Phishing Initiative , ﬂ

Signaler protége aussi les autres. " / Shitaners

Cybermalveillance. powv.fr

Se faire assister :

1ZCybergouy.fr

3 ﬁi?\EEILLANCE 17

= | |
.GOUV.FR YB E R P ___i COMMENT REAGIR ?

Assistance et prévention g : =5 R e répondez pas au message, ne cliquez pas sur les liens et
en sécurité numérique Mon assistance an !IEI"IE ¥ nouvrez pas les pitce: es d'un MEssage suspect ou provenant
d'un émetteur inconnu ;

+ Au moindre doute, vérifiez I mformaﬂon directement auprés de
l'organisme ou de la personne qui vous sollicite.

i O @ m oselle

FRAMCAISE t 3- |:| c“h-“ on ﬂbre
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oselle Repérer les e-mails, SMS et &

fibre

RESEAUX&SERVICES Sites fdedUleux

Les signes auxquels étre attentif :
“* Numéro ou adresse mail de I'expéditeur

» Les données officielles : numéro de dossier, nom,
prénom

% Le contenu du message : troublant ou offre alléchante

* Des fautes d'orthographe dans le message et dans H
I'adresse internet

+» Lien vers une adresse inconnue

* Le sentiment d’'urgence

FRAMNGCAISE fibre
prc 'Ct ”””””””” CONSEILLER RESEAUXASERVICES
frommms MUMERIQLE
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RESEAUX&SERVICES Les sites frauduleux

i —

Certains sites sont des faux et se font passer pour des sites
securises reels

.. [ 4 L |

REPUBLIQUE an agence nationale e OSE"E
FRAMCAISE de la cohésion f|brE
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https://particuliers.societegenerale.fr/com/icd-web/cbo/index.html

oselle Repérer les e-mails, SMS et @&

fibre .
RESEAUX&SERVICES S|'|'es fraUdUIeUX

Certains sites sont des faux et se font passer pour des sites
sécurisés réels. Pour vérifier qu’un site est sécurisé:

s Je repére le cadenas dans la barre de recherche

https://www.service-public.fr

% Je vérifie 'adresse du site

s Je m'assure qu’il est dans les premiers resultats proposés dans mon
moteur de recherche.

¢ Je recherche des avis, des retours sur le site pour m’assurer qu'il est
sans risque.

msicue  QF) sesnes sasionai e oselle
= | chésion fibre

:-ENCA.EE t :C"S :I:E'cr I:DII"Z" E

poria) { rl 5 CONSEILLER : e RESEAUNLSERVICES
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RESEAUX&SERVICES
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I Attention aux résultats
sponsorisés !

Les premiers résultats sur
Internet peuvent étre des
annonces, publicités ou liens
sponsorises.

I lls ne sont pas toujours
frauduleux, mais demandent
plus de vigilance.

L. Bon réflexe : ne pas
cliguer sur ces liens et
privilégier les sites officiels
plus bas dans la liste.

ER [ L |
REPUBLIQUE an ageAcE 'l-.:tl analeé e

FRAMCAISE de la cohésion
Labins t des territoires C-DNS‘_E"_LER
- - NUMERIQUE

rtal

La sécurité sur Internet

Go gha rare griss 3| 8
3 Toams =] Imanes 3 Maps ES Artualtas [ Videns b Plus ourlls
Enwires a4 300 000 ragullais 19435 secorsa)
Annoice - MpsShwww blreals cade grise frlzare grise'service agrée -
Carte Grize en Ligne - Service de Carte Grise Rapide
Rirecaues Wil Albssbalion Carte Grse Rapidemsil & penes beoaibad - Senvios 100% e
Ligne. Faites voire Carbe Grise en Lgne. Sendice Facle, Rapkde et 1005 Securisa, Des
Congellers pour Yous. Paiemen! S&orise Alsstalicn d2 Demarche Agrat paf B Préfechars
Maon compte

Acceder 4 valre comple Violre espane pereonng|

Vos Questions
Kias F\f‘:l_‘ﬂfdﬁ-‘li a voe Questions Ne cherchaz plus

Contactez nous
WRILE 3WeZ mequestm‘.‘-‘ BSOS VOIS rép:n:h:-ns Rapldament

Changement de Tiulaire
Senvice Agrég par le KMinistére Senice Rapide et an Ligne

hitpsmmamculatar. ants. gare T -

Carte grise - ANTS

Démnvenies Sl e sile imnaiiealaion de PAgerioe nstianale ces liras sanurizes

Toutes les demarches en ligne
Refsire wolre carte grige. Wobre carte priseest pandue, volde ou .

Acheter ou recevoir un ...
Saielr 2 cofe Cession femis par e wendeLT ou rensegner e

endre ou donner votre vehicule
Le numers dimmatriculation,; La date dz la carte geise.; La date ..

Refaire volre cerificat d ...
“wiolre carte grise est perdue. yolée, au détérionde, I faw faire une ...

Autreg résuhiats sur ants gous iy s

oselle
fibre
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RESEAUX&SERVICES Vérifier Ia fia bilité

]
* Trustpilot
e QY @ Moselle oselle

'Eurocépartement
o . NUMERIQUE LEurodcpartam


https://www.scamdoc.com/fr
https://www.signal-arnaques.com/
https://fr.trustpilot.com/

oselle
fibre

RESEAUX&SERVICES
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s MON COMPTE

llm

i

Exemple

£ PANIER ; (vide)

Asleeﬂex o

Sacs et accessoires pour aspirateur

S,

Tapez ici votre MARQUE et MODELE d'aspirateur...

sur les frais d

JES 4 ARTICL

WWWM'

o Brosess pour espisaleur ROWENTA & bifins 7 CLHUEEZAICI!

Brosse aspirateur parquet ROWENTA RO5485E

A/

Brosse aspirateur ROWENTA ROS5485E
- Brosse |exge spédeie perquet pour espliratewr ROMWENTA ROSHE5E.

Brogse d'origine ROWENTA ZR&00401 SOFT CARE +.
Référances remplacdes : RS-ATIE21 ; RS-RT4122,

ER

B AN wee @
m et t des territoires CONSEILLER
- S NUMERIQUE

LEuradépartamant

. A POUR LES PROFESIONNELS [
== : Rl POUR LES PROFESIONNELS

Vos devis gratuits

oselle
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https://www.signal-arnaques.com/scam/view/309550

oselle
fibre

RESEAUX&SERVICES
#

Analyse du site internet
"Aspireflex.fr"

2%

Score de confiance trés faible
Résaré sux internsuias trés
e parimentas

@ C sile affiche un ralic elove de manicrs
risgulicre [« imbernasl

@ Lex o o domaine de oo sile esl 8ge | ceslun
sigae pasitil |G

deleitd

@ Uin protocole de séeurls HTTRS a alé
i heur n'esl

3 entan, cet ind
stematiquement synonyme de séounts |G

Christophe

* %k k 14 Aug 2022

Articles commandes le 29/05/2022, Toujours rien recu, 3 mois apres..

impossible d'aveir un retour du service client, par contre |a CB 2 &té
débitée tout de suite... Arnague.

II.EPIJBL_!Q-LI[ al I a;:uﬂcu nationale

FRAN(;AISE de la cohésion
Ct des territoires

Fp-l:#

Frammni

CONSEILLER

a NUMERIQUE

@ Flusicurs avis negabls ool el déleclés s

@ Lex proprielaire du ram de o sile osh masguie
dans le gervics Whois, @

Date de création du nom
de domaine

Exemple

0210372012 (Plus de 2 ans) 9
(Source)

Date d'expiration du nom
de domaine

0210372025 (Dans plus d'un an)
{Source)

Identification du
Propriétaire (ou registrant)
dans le Whois

Le propriégtaire du nom de domaine ast caché dans
le Whois
{(WValr les infos disponibles)

Avis négatifs détectés sur
Internet

= | Trés macanient, produll non expédia aprés
m 10 jours, alors quiil dtail stipulé "Votre
commands sera expédige aujourd'hul®. J'....

Avis des utilisateurs sur
Scamdoe

ARNAQUE SUSPECTEE !!!

Date 2TH22020

&
(Mate moyenne de 1 basde sur 3 Avis)

LAIESET Un avis

17 Suivre ce signalemant

Pzeudonyme utilisé
Contenu de I"'arnague

Commentaire |
Explications

aspireflax
vente de pieces détachées toutes margue d'aspirateur

aprés la commande el le palement on n'a plus de nouvelles lls ne répondent pas au
n” d'appel en cas de problémes et tien n'est livrd, & banir ces escrocs

oselle
fibre
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RESEAUX&SERVICES Exemple

i = i B wpssttrustpliot.com iy

r TrU Stpliﬂt Caldgores Biog Cannaxion

4l
T

[
=
1l

Aspirefler

Entreprises
Aspireflex

anpirafexir - 4.4 k ovis

- oselle
anal .
e A v Moselle
ﬂ.)u?u o5 territoires - EE EA :{ En-lull E
sk o CONSEILLER LEurodepanament SEAUXESERVICES
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oselle Attention aux fausses ventes V
RESEAUX&SERVICES generees por lA

Attention aux fausses ventes
emotionnelles !

Certaines annonces essaient d’émouvoir
avec de fausses histoires(« aidez mon
mari », « sauvez notre boutique »...).

I En réalité, ce sont souvent :
» de faux profils créés par IA

« ou des usurpations d’identité pour
vendre des produits bas de gamme
(dropshipping)

* ( Restez méfiant face aux messages
trop émouvants

kTok  Reg: {:Regarder maintenan{j

@ i
Il a travaillé hyper dur pour ga & 2 #pug

Collection Boucles d'Oreilles

ER r L

REPUBLIQUE an agence nationale e ose"e
FRAMGCAISE Ct 3: Ia cohésion sel

Libiad es territoires : e nésghux ore
= - ﬁﬂ :EE}&EE LEurodeparmament 5




oselle 2 o
sel Comment se prémunir de ces ’-

RESEAUX&SERVICES qrndrques ?

Comment reconnaitre un faux site de produits artisanaux

» Si vous étes séduit par des produits bénéficiant d'offres de 70 % ou 80 %, il
convient de rester vigilant. De tels rabais sont trop beaux pour étre vrais.

« Vérifiez les mentions légales : si elles n’existent pas, fuyez. De méme, si 'adresse
de la boutique censée étre locale et artisanale est située dans un autre pays, ce
n’est pas cohérent et il s’agit certainement de contenu trompeur.

» Enregistrez quelques photos des produits vendus et testez-les via un moteur de
recherche d’images type Google Lens. cela vous indiquera si les mémes photos
sont présentes sur des plateformes de vente géantes comme Temu ou d’autres sites
Internet.

Source : QueChoisir.org

EX r »
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RESEAUX&SERVICES
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Les choses a savoir

f

Un site marchand doit obligatoirement avoir sur son site,

les informations suivantes :

% Des « Mentions Légales » et « Conditions Générales de Vente »
*» L'adresse postale de I'entreprise

* Une adresse de courrier électronique et des coordonnées
telephoniques

* Le numeéro d’inscription au registre du commerce et des sociéetés

(SIRET/SIREN)
solete

Brn AN e O Moselle oselle

FRANCAISE fibre
] Ct LU : CONSEILLER RESEAUNLSERVICES
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https://www.societe.com/
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RESEAUX&SERVICES
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societe.com

so§lete

Entreprise, dirigeant, SIREN... n

== Recherche avancée

Vérifier Surveiller & Prospecter

Q Recherchez parmi toutes les
entreprises

Trouvez les donneées financieres, les informations
juridiques et legales sur plus de 9 millions de
spcieles Relioover un momern de TVA
intracommunautaire, le numeno SIHEN d'une socidte
au le numeére SIRCT d'un etablissement. Cxplorez
agalement tous les ditigeants mandalaines sociang
frangals.

Entreprise, dirigeant, SIREM... E

al I agenca nationale
de la cohésion
I des territoires

CONSEILLER
MUMERIQLUE

Formalités

Surveillez gratuitement toutes les
entreprises

WVerifiez la solvabilité et la solidité financiere de
nimparte quelle entreprise en consultant les comptes
anniels, ses ratlios financiers, ses acles au ses
statuts. kn cas de doutes, mettez sous survelllance
YOS COnCUments, vos fournisseurs, cu vos clients pour
pouvoin e dlerle en lemps reel par email des la
mamndre medification d'une dennée

‘ Entreprise, dirigeant, SIREM... E

@ dertifiez-voue | 'Q

Compte s Panier

Offres

— Créez vos listes dentreprises
"= personnalisées

Pour ves démarchages BtoB, pour ennchir vos
fichiers fournisseurs ou votre CRM Clients, utilisez la
hase dinformations sonles sociélés la plus compléte
du marche avec 10 millions dadresses postales et
2.5 millicns de numeros de téléphones et de fax.
Seleclionnes les entreprises selon plos de 30 criteres

| llz de France -

| Activités immabilieres -

oselle
fibre

RESEAUXLSERVICES
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https://www.societe.com/
https://www.societe.com/

oselle ”

RESEAUX&SERVICES |I'Ifogl'effe.fr

]

l“fﬂg raffa Bocuments  Formalités  Services @ Aidle g & Sé connecter mi:'.."‘?“’:“'“_m

Rechercher des entreprises
et obtenir des informations certifiées

Exirast Khis. benéficiaires effectifs, stat d'andettement. acles gt statuas, compies snmeals, proceduras collactives

Entrepreneurs

Vous souhaitez céder votre entreprise, trouver un nouveau souffle, ou créer de nouvelles opportunités ?

Marketplace infogreffe est la solution qui facilite |a rencontre

Decouvrez |la marketplace Infogreffe
Reprendre, transmettre une entreprise en confiance entre Cédaﬂtﬁj rEprEﬂEUfs et investisseurs

en toute confiance.
00

- T ¢ @ m oselle

4 FRAMCAISE de |la cohésion
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https://www.infogreffe.fr/

o]‘?bere"e L4 ° L]
RESEAUX&SERVICES Securlser Ses p0|emenis

i —

¢ Faire attention aux sites inconnus et aux offres trop alléchantes
¢ N’enregistrez pas vos coordonnées bancaires
¢ Choisissez la double sécurité avec votre banque

¢ PayPal permet d’étre protégé en cas de litige entre 'acheteur et le vendeur si
jamais votre commande pose probleme

E e AN e e ¢ Moselle oselle

FRAMCAISE de la cohésion flbre
m Ct des territoires CONSEILLER S EAUXASERYIGES
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REsEAU Paypal

' PayPal PARTICULIERS ~  PROFESSIONNELS -

DEVELOPPEURS AIDE | connexion | m

Payez
confiant.

Un paiement sécurise pour un style assuré,

En savoir plus

.. r L |

REPUBLIQUE an agence nationale e OSE"E
FRAMCAISE Ct 35 la coh&sion f|brE'

m es territoires C'DNS‘_E"_I_ER . HEneranany RESEAUXLSERVICES
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https://www.paypal.com/fr/home

oselle

fibre

RESEAUX&SERVICES
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Service e-Carte Bleue

Le servi Carte Bleue(1) est un service rattaché a votre carte bancaire qui

permet de régler vos achats a distance (Internet, téléphone) sans avoir a
transmettre les coordonnées de votre carte bancaire.

Cavrlr un oomepte en ligne

PAYWEB CARD

Des numéros virtuels de carte avec Payweb Card

Achetez sur internet sans divulguer les donnges reelles de votre carte de
paiement physigue

Deamander Paywab Gard

Drawenir client

e AN g
m t des territoires CONS'EII_I_ER
Frammnk

a NUMERIQUE

Carte bleue virtuelle

e-Carte bleue, pour le
pgiement Internet en toute
sécurité

weus avez déniché une benne affaire sur Internal. mais au moment de payer,
VOUS Na waus sentaz pas en sEcuritd 7 e-Carta Blave* astun service de la
Caisze d'Epargne quivous permet d'effectuer vos achats sur Internet en
toute confiance. |l ezt accessible en version nomade, de nimporke quel

epparel

Aves ['e-carke Bleue, vous pavez vos achats en ligne sans avair & communiquer
le numére ce votre Carte Bleue réelle. Ce numero ne circule pas sur
Internek.

Pour chague schat, 'a-carte bleus Caisse d'Epargne wous parmet da ne
transmakire gu'un e-numéra & usage unique délivra an temps réel par a
Caisze d'Epargne.

Wous choisiszer wous-meéme la durée de validité du e-numero qui vous est
aktrioue,

Paur "abkenir, il wous suffit de wous identifier grace & ldentiFlank ¢ au mot
de passe Fournis par la Caisse d'Epargne.

oselle
fibre

RESEAUXLSERVICES
—




oselle : ,—
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ﬁESEAUX&SERVICES

— Le Clonage des voix

Grace a I'lA, des fraudeurs peuvent imiter la voix d'une personne a partir de quelques
secondes d'enregistrement récupérées sur les réseaux sociaux, vidéos, podcasts ou
messages vocaux publics.

lls contactent ensuite un proche en se faisant passer pour un membre de la famille en

situation d'urgence (accident, arrestation, probléme de santé) afin de lui demander un
envoi d'argent rapide.

Les fausses voix générées par I'lA, nouvelle arme des arnaqueurs

En T |
o W e Q[
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:_::.:._ Ct des territoires CDNS‘_E"_LER
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https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs
https://www.youtube.com/watch?v=1_GSFapOfGs

[@\oselle Nouvelle Arnaque avec A ¢

S Le Clonage des voix:
Comment fait-elle ?

Comment I'lA copie-t-elle une voix ?

L’lA analyse dabord de nombreux enregistrements pour apprendre les
caractéristiques d’une voix : ton, rythme, accent et timbre.

Une fois entrainée, quelques secondes d’audio peuvent suffire pour reconnaitre ces
particularités et générer de nouvelles phrases avec une voix trés proche de
I'originale.

Contrairement a un simple montage sonore, I'lA ne recolle pas des extraits existants :
elle crée une nouvelle voix synthétique qui peut paraitre authentique.

ER [ L |
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RESEAUX&SERVICES Le Clonqge des voix:

Comment repérer et que faire ?

Comment repérer une fausse voix ?

Méme si les imitations vocales par |IA sont de plus en plus convaincantes, certains indices
peuvent alerter : une voix trop réguliére, peu expressive ou un son artificiel.

En cas d’appel urgent demandant de I’argent, ne cédez pas a la panique : raccrochez
et vérifiez I'information en rappelant la personne concernée avec son numeéro habituel.

Bon réflexe : mettez en place un mot de passe secret ou une question personnelle
connue uniguement de vos proches.

Si I'interlocuteur ne peut pas répondre correctement, il s’agit probablement d’'une arnaque.

EXR r L]

REPUBLIQUE an ;;;¥I..f_., AatiGnale e n'?bE'"e
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RESEAUX&SERVICES

Des escrocs utilisent I'lA pour créer de fausses
images de colis afin de rendre leurs SMS plus
crédibles.

Le message invite a cliquer sur un lien pour payer
des frais ou reprogrammer une livraison, dans le but
de voler vos données personnelles ou bancaires.

Bon réflexe : ne cliquez jamais sur le lien d'un
SMS de livraison et vérifiez toujours directement
sur le site ou [l'application officielle du
transporteur.

Ex r n
srmugr Gl sty e
o CE verivois CONSEILLER

[ Ad amarn
Premrmi . NUMERIQUE LEurodépartemant

oselle Nouvelle Arnaque avec I''A g#
Arnaque au faux colis

inutes pour

& un colis

livraison. Merci

2 Masguer la transcription

° -

(@) Messag:

oselle
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oselle Nouvelle Arnaque avec I''A ¢*
REmAxasERVICES Tromperie avec Vinted

L’IA permet de créer de fausses images
tres réalistes pour tromper particuliers
et plateformes en ligne.

Par exemple, un utilisateur de Vinted a
utilisé une image modifiée par IA pour
faire croire qu’un colis était endommageé.

Bon réflexe : restez vigilant face aux
photos utilisées comme preuves et
vérifiez les informations lorsque c’est
possible.

mE e AT e e m oselle
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Derriére I’appel, une IA conversationnelle

Dans certaines arnaques, la voix est générée par
une IA capable de dialoguer naturellement et de
s’adapter a vos réponses.

Si vous poursuivez la conversation, un véritable
escroc peut ensuite vous rappeler pour tenter de
récupérer vos informations personnelles ou
bancaires.

Signe d’alerte : l'appelant ne précise jamais
clairement le nom de I'entreprise qu’il représente.
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Sommaire

Les mots de passe

Les arnaques / les nouvelles arnaques avec l'lA

Identifier les dangers et se protéger
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Installer un virus

Exploiter les sites Obtenir les Envoyer des mails Faire des Se faire passer
ou logiciel non sécurisés informations ou SMS propositions trop pour un proche qui
malveillant qui pour obtenir des laissées par les frauduleux belles pour étre a besoin d'argent
détériore informations internautes sur vraies, pour
l'ordinateur personnelles des réseaux wifi tromper
non sécurisés linternaute
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Je ne peux plus me connecter Mes informations sur le site ont changé

Mes proches recoivent des sms/mail de J’ai eu une notification de connexion alors que
ma part que je n’ai pas envoyé je n"ai pas essayé de me connecter.

Je me suis fait pirater !

2

Je change le mot de passe du compte (et de ma boite mail)

Pour me protéger davantage...

Jutilise des mots de passe difféerents pour chaque site et la double authentification.

Je fais régulierement les mises a jour sur mon ordinateur.

Je vérifie I'adresse du site ou je passe par les favoris / une clé de sécurité.

Je suis prudent quand je me connecte a des réseaux publics

.. [ 4 L |

REPUBLIQUE an agence nationale e OSE"E
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'»--have | been pwned?

Have | Been Pwned? est un site que les internautes peuvent
consulter dans le but de vérifier si leurs données personnelles
ont été compromises a la suite de violations de données.

Le service analyse régulierement des centaines de bases de
données, lesquelles comprennent des informations sur des
milliards de comptes compromis.
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CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

‘

ER
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;;“'?: ‘Ct des territoires C-DNS'E"_LER

MUMERIQUE
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La sécurité sur Internet

CYBER

2" MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Les missions de ce dispositif national :

Assister les victimes d’actes de cybermalveillanc
Informer et sensibiliser sur la sécurité numérique
Observer et anticiper les risques du numérique

LEurodipartament
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https://www.cybermalveillance.gouv.fr/
https://www.cnil.fr/
https://www.cybermalveillance.gouv.fr/diagnostic
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Ce site utilise des cockies et vous donne le contréle sur ceux que vous souhaitez activer Tout accepter

Un cookie est un fichier que les sites internet que
vous visitez enregistrent sur votre ordinateur. Il
contient des informations sur vous pour vous
permettre de naviguer plus facilement sur ces sites.
Certains cookies sont nécessaires pour que le site
fonctionne bien. Mais d'autres enregistrent tout ce que
vous faites pour vous montrer des publicités ciblées.
Mieux vaut les refuser !

ER

REPUBLIQUE an agence nationale

FRAMCAISE Ct d= Ia cohésion

£ ik des territoires

gt CONSEILLER
i a NUMERIQUE

LEurodipartament

Les cookies

Tout refuser Personnaliser

Ce site utilise des
cookies

Paur permetine a uilisaieurs du Site

il hanaficiar tes services proposds ek que i oonsuliation da
produits, lnscription & cerains senioss (newslettars par exemple)
da Foplirmsation de son ulisalion ol da sa parsconatisalon
(matamment personnadisation des offies of des publicités) o
fonclion de 'utilsatour, b2 sile ulilse dos cookies at autras raceurs

Consufisr notre polique g2 confidentalits
Tonsenemens carifies par O oxephio

Fermuer Parameirer

f

Tout accepter

Bienvenue sur le site MOSLtourisme !

En poursuivant votre navigation, vous

acceptez ['utilisation de cookies
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¢ ALLOCINE
Exprimez vos choix

Le modéle économique de Allocine fr repose historiquement sur
Faffichage de publicités personnalisées basées sur 'utilisation de
cookles publicitaires, qul permettent de sulvre la navigation des
internautes et cibler leurs centres dintéréts. La  nouvelie
reglementation refative aux cookies ne permet plus & Allocine.fr de
s'appuyer sur cette seule source de revenus. En conséquence, afin de
pouvalr malntenir le financernent de Allocine. fr et fournir les services
proposés tout en vous offrant une meéme qualité de contenu editorial
sans cesse renouveld, nous vous offrons la possibilité d'exprimer voltre
cholx entre les deux alternatives sulvantes d'acoes :

Accéder au site gratuitermnent en acceptant les cookies publicitaires

Sl vous choisissez daccéder au site gratuitement, vous consentez i ce
que Webedla et ges partenaires collectent des Informations
personnelies (ex, visites sur ce site, profil de navigation, votre
identifiant unique...) et déposent des cookies publicitaires ou utilisent
Lire plus =

Jaccepte

.. OU accéder au site pour 2€ TTC pendant 1 mois sans cookie
publicitaire

S vous choisissez de bénéficier de l'offre pavante, aucun cookie
publicitaire ne sera déposé pour analyvser volre navigation. Seuls les
cockies strictement nécessalres au bon fonctionnement du site et &
l'analyse de son auwdience sercnt deposés et lus lors de voire
Lire plus =

Je mabonne

Pour en savoir plus, consultez notre Polifique de cogkies.

EX r L
e @l cernee o
:’::t t des territoires CDNS‘_EILLER

Pkl " MUMERIQUE

Les cookies

REJETER ™~

COOKIES : NOUS AVONS BESOIN DE
VOTRE AUTORISATION

Al nous a order volre capdricnoe adidas

udidas ulilise des coukios, des pixels, des bulises ol daulres lechnologies similaines

[e Conkios, clo, ] alin de soeir gue o esl vous lorsgue vous visiles nos siles web oo nos
applivalions, Cola nous permel de créor poar vous une cxpérenoe porsennalisée, envous
rrcnlranl olammenl des recommandulons de produils personnolizies elun conlen v

oUl, ACCEPTER

CHOISIR YOS5 FARAMETRES

Awvis sur las caokies Imprimer

K |
oselle
fibre
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ﬁESEAUX&SERVICES Les COOkies

Il est possible de bloquer les cookies de maniere automatique a l'aide de
votre navigateur. Soit en utilisant la navigation privée, soit en choisissant
une confidentialité stricte :

e Dans votre navigateur, en haut a droite cliquez sur les trois petits points
ou les trois petites barres horizontales.

e Ensuite, cherchez et cliquez sur « parametres » ou « options »

e Sur la gauche, cherchez et cliquez sur : « confidentialité et sécurité »

e Ensuite sur : « cookies » et choisissez votre niveau de blocage.

//////¢ Il est aussi possible de supprimer les
‘ 7z
§ :

cookies en supprimant les «
ﬁ é données de navigation ».
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Effacer tous les cookies sur un appareil Android

1. Sur votre appareil Android, ouvrez Chrome C‘-

2. En haut a droite, appuyez sur Plus . Parametres

3. Appuyez sur Confidentialité et sécurité ° Effacer les données
de navigation. >

4. Choisissez une période, telle que Derniere heure ou Toute la
période.

5. Cochez Cookies et données de site et décochez tous les autres
eléments.

6. Appuyez sur Effacer les données.
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Suppression de |’historique,
du cache et des cookies

1. Accédez a Réglages > Safari.

2. Touchez Effacer historique, données de
site.

wo QD ==

¢ Réglages Safari

CONFIBENTIALITE ET SECURITE
Empécher le suivi intersite D
hasguer I'IP Tragueuwrs et sites web

Exiger l'utilisation de Face 1D pour D
deéverrouiller la navigation privée

Alerte si site web frauduleusx ()

Safari 81 confidentialin
Effacer historique, données de site
ER r L]
REPUBLIQUE an agence nationale
de la cohésion

FRAMCAISE
::-.:":.e Ct des territoires C'DNS‘_E"_I_ER
Pkl "' MUMERIQUE

LEurodipartament

Les cookies - ’-

Smartphone Apple

Effacer les cookies et vider
le cache, mais conserver son
historique

1. Accédez a Réglages > Safari > Avancé >
Données de sites.

2. Touchez Supprimer les données de
sites.

Lorsqu’il n’y a aucune donnée de site web
a effacer, le bouton de suppression est
grisé. Le bouton peut également étre grisé
si des restrictions applicables au contenu
web sont définies sous Contenu et
confidentialité dans Temps d'écran.
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Navigation privée

La navigation privée vise a effacer les traces locales des sites
Web que vous avez visités, des recherches que vous avez
effectuées, des formulaires en ligne que vous avez soumis, etc.

La navigation privée n’est pas plus sécurisée que le navigateur
habituel.

Elle ne protége pas l'utilisateur contre le suivi par les sites web
qu’il visite, [l'historique est enregistré directement chez le

fournisseur d’acces Internet.

©

Pour la trouver, il faut faire un clic droit
sur I'icbne du navigateur dans la barre
des taches en bas de I'écran ou dans
les parametres du navigateur.
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i
& Nouvelle fenétre privee
@ Firefox v

3% Détacher de la barre des taches

g= Q Rechercher L & ; @ G %

« Je fais un clic-droit sur I'icbne de mon navigateur présent dans la barre des taches (ici,
Mozilla Firefox), puis un clic-gauche sur « Nouvelle fenétre privée ».

« Chaque navigateur utilise son propre vocabulaire (fenétre privée, fenétre Inprivate,
fenétre navigation privée...) Le résultat reste le méme.

« Exemple de navigateurs internet
Microsoft Edge, Safari, Google Chrome et Mozilla Firefox e __ O e

EX
o ¢ Moselle oselle
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Navigation privée

« Exemple de navigateurs Internet

e .

@

== D_' x
M ) @[ m % L/
MNowvel onglet il Q,
O Mouvelle fengtra i
(&)
G2 Mouwvelle tenétre InPrivate Ctri=Maj+i
v = X
®@ & [@ =
Synchrun}mer et enregistrer e
les données
Mouvel onglet Ctrl+T
Nouvelle fenétre +h
Mouvelle fenétre privée Ctrl+Maj+P

FRAMNCAISE
&

[

Sl ( ! des territoires
Epiked

Frammai L

r L |
REPUBLIQUE an agence nationas
de ls cohésion

NG

CONSEILLER
MUMERIQLUE

LEurodepartamant

Je retrouve la navigation privée dans les parametres des navigateurs.

Nouvel onglet
Quvrir un fichier... 320
Quvrir une adresse... ®L
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RESEAUXESERVICES Navigation privée sur Android

1. Sur votre téléphone ou tablette Android, ouvrez Chrome € .
2. A droite de la barre d'adresse, appuyez sur Plus : > Nouvel onglet de navigation privée.
3. Une nouvelle fenétre s'affiche. En haut a gauche, vous devriez retrouver l'icéne de navigation

privee 2.

14:58 5 5G4 W55 %

(Y Recherchero — ¢ + O C
Mouvel onglet

- _—
n | oo Nouvel onglet nav. privée

Faceboo Lebo

£9) Historigue

[l Supprimer données navi...
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RESEAUXSSERVICES Navigation privée sur Iphone

1. Ouvrez I'app Safari @ sur votre iPhone.
2. Touchez ().

3. Balayez vers la droite la barre d'onglets située en bas de I'écran jusqu’a ce que la navigation privée
s'ouvre, puis touchez Déverrouiller.

Pour quitter la navigation privée, touchez (], puis balayez vers la gauche pour ouvrir un groupe
d'onglets a partir du menu situé en bas de votre écran. Les sites web que vous avez ouverts en
navigation privée restent ouverts et la navigation privée se verrouille.
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RESEAU Ajouter une page aux favoris

0 G Googe

»: SIS

] 51 httpsy//www.googlefr

) = B Se connecter | 8

Gmaill  Imagas HH o

g o ° (o

Google

$ ®
Recherche Google Jai de la chance
France
N MNos objectifs en matiére de développement durable (]
A propos Publicite Entreprise Camment fonctlonne fa recherche Google ? Slgnaler un contenu Inapproprié Info consommateurs Confidentialité Condiltions Paramétres 3
H 2 Taper ici pour rechercher = e
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RESEAU Ajouter une page aux favoris

im] G Google

% = =
C [ httpsy/www.googlefr i o = G seconnecter: @) -+ b
RLE G iR, WJOagle, A = Se nect -
o x
Favori ajouté
’ Gmail  Images aus o Q
Nom | S | .
Dossier | 7] Barre des lavens e
o™
Flus Supprimer
+
Q ! @
Recherche Google J'al de la chance
France
W& Nos objectifs en matiere de developpement durable [
A propos Publicite Entreprise Commentl fonctionne la recherche Google ? Signaler un cantenu inapproprie Info consommateurs Confidentialite Conditions Paramelres
H £ Taper ici pour rechercher i » -
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A propos Publicité Entreprise

Retrouver une page dans les
favoris 2
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Go

Recherche Google
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Comment fonctlonne [a recherche Google ?
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L’ANSIl est 'Agence Nationale de la Sécurité des Systémes d’Information
(Agence publique) https://cyber.gouv.fr/

Elle propose un parcours de formation gratuit sur la cybersécurité.

Le MOOC (Massive Open Online Course) comprend des petites videos
informatives a regarder. Une inscription est nécessaire .
https://cyber.gouv.fr/le-mooc-secnumacademie pour I'explication
https://secnumacademie.gouv.fr/ pour s’inscrire
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oselle ACHETER SUR INTERNET f
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RESEAUX&SERVICES Les bonnes prdflques

Pour acheter en ligne en toute sécurité,
il existe quelques astuces.

& Ne validez pas I'enregistrement automatique
de la Carte Bancaire.

& Décochez la case « Newsletter ».

&, Consultez les commentaires et les avis clients
sur les produits et sur les vendeurs.

& Vérifiez la provenance des produits, si le produit
est expédié d’un pays étranger, des frais
supplémentaires peuvent étre appliqués.

& Vérifiez le montant des frais de livraison.

& Consultez régulierement votre compte bancaire pour déceler les paiements louches.
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Le réeglement de commande :

Vérifiez que le montant a payer correspond bien au prix du panier.
Faites attention aux frais supplémentaires (livraison, assurance, etc.).

Les moyens de paiement en ligne :

Cheéque, Carte bancaire, Numéro de carte bancaire a usage unique
fournit par la banque,

Paypal : ce moyen de paiement permet en cas de litige d’étre
remboursé plus facilement

Conseils pour un paiement en ligne sécurisé :

- Fermez les autres pages ouvertes.

- Ne revenez pas en arriére pendant le paiement.

- Conservez I'e-mail de confirmation.

- Ne communiquez jamais votre code confidentiel.

- N'enregistrez pas vos coordonnées bancaires sur les sites marchands.
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RESEAUX&SERVICES
RESEAU La livraison
Annuler une commande :
14 jours pour annuler une commande,

(sauf exceptions : voyages, produits alimentaires périssables,
produits ouverts ( CD, DVD, achats entre particuliers).

Il'y a possibilité d’annuler directement sur le site ou
de remplir un formulaire de rétractation. w— ",”
= N\
Retourner un article : o
“0—0

Pour cela il faut renvoyer le produit a I'adresse de I'expéditeur.
Le produit doit étre intact et veillez a bien 'emballer car tout dommage
entraine un refus de remboursement.

Suivre sa commande :

Réception d’'un e-mail de confirmation apres l'achat.
Possibilité de suivre le colis dans la rubrique « Suivre ma commande ».
Le service aprés-vente (SAV) est disponible par chat, e-mail ou téléphone en cas de besoin.
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oselle Mentions légales -

RESEAUX&SERVICES

e Protection des données

Moselle Fibre vous informe que les données personnelles (nom, prénom, n°
téléphone, adresse mail, commune ou adresse postale) que vous avez
transmises dans le cadre de votre inscription a cet atelier numérique, seront
traitées par les agents compétents de Moselle Fibre afin de permettre votre
inscription et le suivi de votre parcours numerique.

Elles seront conservées jusqu'a désinscription volontaire aupres de l'adresse
mail : rgpd@moselle-fibre.fr ou par écrit a I'adresse : Moselle Fibre, 28 la
tannerie, 57070 SAINT-JULIEN-LES-METZ

Nous vous invitons a consulter la page https://www.moselle-fibre.fr/mentions-
legales/ afin de connaitre et, le cas échéant, d'exercer vos droits a la protection
de vos données personnelles.
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