
Accompagnement des Mosellans 

au numérique

Se protéger face aux 
arnaques du quotidien



Etablissement public fondé en 2015 composé de plus de               
50 collectivités territoriales, dont le Département de la Moselle et 
17 Intercommunalités.

Les missions : 

- Gérer des réseaux en fibre optique notamment pour apporter 
le Très Haut Débit à une grande partie des Mosellans.

- Accompagner les collectivités dans les domaines de la 
vidéoprotection, de l’informatique ainsi que de la cybersécurité. 

- Animer des ateliers qui visent à former les Mosellans dans 
l’utilisation du numérique. 

Les inscriptions aux ateliers peuvent se faire sur Inscription 
ateliers numériques - Moselle Fibre (moselle-fibre.fr) ou en 
appelant au 03 54 48 81 16 (choix 1)

Présentation de MOSELLE FIBRE
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Où trouver nos ateliers ?



Les maisons France Services 
autour de vous 

Vous avez un problème précis et vous souhaitez être 

accompagnés individuellement ?

Rendez-vous dans une structure France services, un agent vous aidera



Les maisons France Services 
autour de vous 



Les partenaires nationaux 
France services



NOUVEAU

Un service public gratuit pour vous entraîner à votre rythme



Gratuit et 
accessible 

à tous

Service public 
français

Permet de 
tester son 

niveau

Permet de 
progresser à 
son rythme

Permet de 
s’entraîner



Pourquoi cet outil?

Pratiquer à la maison entre deux ateliers

Prolonger nos échanges en atelier avec un entrainement personnel.
Devenir vraiment autonome

Prenez le temps qu’il vous faut sans aucune pression.
A votre rythme

Les questions s’adaptent toutes seules à votre niveau sans vous bloquer.
Le droit de vous trompez

Un espace sans stress où l’on essaie, se trompe et recommence en toute sécurité.
Des progrès visibles

Mesurer le chemin parcouru et valoriser votre réussite  tout au long de votre 
parcours.

Seule la pratique 
régulière vous fera 

vraiment progresser 



Un doute ou un blocage à la 

maison ? Notre standard est là 
pour vous aider.
Un conseiller numérique reste 
joignable par téléphone pour vous 
débloquer entre deux séances.

03.54.48.81.16

Nous sommes là pour 
vous accompagner



« Quelques clics pour créer votre compte, un grand pas pour progresser ! »

                                                                 Rendez-vous sur www.pix.fr                                 
                                                            

                                                              Il suffit de renseigner vos coordonnées : 

    - Votre Nom et prénom

    - Votre Adresse email 

                                                              de choisir un mot de passe… 

                      et c’est parti ! 

Une chose à faire, une 
seule fois, c’est créer 

votre compte personnel



Avant de commencer…

Cliquer sur le bouton en haut à droite.

Bienvenue sur le tableau de bord / Accueil.

Il est très IMPORTANT de respecter cette étape.



À chaque session, partagez votre profil PIX à l'aide du code ci-dessous 
afin que Moselle Fibre puisse suivre votre progression.

Saisir le code

Cliquer sur 
« accéder au parcours »

Saisir le code, pour 
transmettre votre profil



Voici d’autres codes pour cibler diverses compétences.

Vous pouvez saisir le code de votre choix sur :  

Exercices et parcours 
liés aux ateliers 



Sommaire

Les mots de passe

Les arnaques

Identifier les dangers et se protéger

Acheter sur internet



Créer un bon mot de 
passe

Les bons réflexes
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J’utilise ma date de naissance et 

  mon prénom pour 

  créer mon mot de passe. 

  C’est plus facile à retenir.

Bonne idée Mauvaise idée

Les Mots de Passe : le quiz !



19

Lequel de ces mots 
de passe est le plus 

sécurisé ?

bernard1234

@$a777 

LePeChRo!120

Les Mots de Passe : le quiz !



Lesquelles de ces actions 

sont risquées ?

Avoir plusieurs mots de 
passe

Donner son mot de passe à 
des inconnus

Écrire ses mots de passe

sur une feuille 

20

Les Mots de Passe : le quiz !
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Un mot de passe faible,
c’est quoi ?
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Temps de piratage d’un 
mot de passe en 2023 
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Un bon mot de passe est :

 long, c’est-à-dire au moins 12 caractères

 composé de chiffres, lettres (minuscules et 
majuscules) et caractères spéciaux

 sans lien évident avec votre vie personnelle

 doit être difficile à deviner

Ne pas réutiliser vos mots de passe               
(1 compte = 1 mot de passe )

Les Mots de Passe  
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Quelques notions à connaître



TRUCS ET ASTUCES !

25
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Deux sites intéressants à consulter pour : 

Tester la complexité de 

votre mot de passe
Tester la sécurité de 

votre mot de passe

Les Mots de Passe  

https://inforisque.fr/fiches-pratiques/tester-mot-de-passe.php?idf=39
https://www.security.org/how-secure-is-my-password/


FantomApp, l’app de la CNIL

FantomApp, l’appli pour rester 
sécurisé sur Internet on y trouve :
- Un testeur de mot de passe
- Un outil pour flouter ses photos
- Des démarches en cas de 

cyberharcèlement ou d’arnaque

https://fantomapp.fr/home
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L’astuce de la phrase

Rendez-vous l’année prochaine

RDVl’annéepr0 rdVl’ann33procha!ne

Rend3z-
vouslannéepro

Les Mots de Passe  
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Ght3CDà10%!

Ght3CDà10%!lbc

Ght3CDà10%!Face

Ght3CDà10%!Vin

Ght3CDà10%!AZ

L’astuce de la phrase combinée

Les Mots de Passe  



Gestionnaire de mot de passe

Un gestionnaire de mots de passe est un outil sécurisé qui stocke et remplit 
automatiquement vos mots de passe.

 Il crée des mots de passe forts et uniques
 Vous n’avez plus besoin de les mémoriser
 Il suffit de retenir un seul mot de passe : le mot de passe maître

Sur téléphone Samsung :

Sur téléphone Apple :

https://www.dashlane.com/fr/personal-password-manager/free-password-manager
https://bitwarden.com/fr-fr/go/start-free/
https://account.proton.me/fr/pass/signup?mode=ctx&cycle=1&unlimited=1&ref=passhphero


Notre offre de formation destinée aux agents publics et aux élus permet 
justement d’aborder ces usages professionnels et institutionnels.

Pour un usage personnel, la version gratuite de 
ces gestionnaires de mots de passe suffit largement 
pour protéger efficacement ses comptes personnels.
En revanche, dans un contexte professionnel et 

institutionnel, les besoins sont différents : il ne s’agit 
plus seulement de protéger ses propres mots de 
passe, mais aussi de gérer les accès à des 

ressources partagées, de maîtriser les droits des 

utilisateurs et d'assurer la continuité et la sécurité 

des accès au sein d'une organisation.

Gestionnaire de mot de passe



Pas à pas, installer 
Bitwarden gratuit pour 
un usage personnel

https://bitwarden.com/fr-fr/go/start-free/



https://bitwarden.com/fr-fr/go/start-free/


https://bitwarden.com/fr-fr/go/start-free/












Installation de l’extension 
de BitWarden





Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



Installation de l’extension 
de BitWarden



La double 
authentification



La double authentification

Qu'est-ce que c'est ?

La double authentification ajoute une deuxième vérification lors de la 
connexion à un compte.

 Mot de passe

 Code reçu par SMS ou application

 Les différentes façons de vérifier votre identité
 Une phrase secrète : une question dont vous seul connaissez la réponse.
 Un code reçu par SMS ou e-mail : un code à saisir pour confirmer votre connexion.
 Une notification sur votre téléphone : appuyer sur « Accepter » ou « Refuser ».
 Une application de sécurité : elle génère des codes temporaires (ex. Microsoft Authenticator, 

Google Authenticator).
 Une clé de sécurité : un petit appareil que l'on branche ou approche du téléphone pour se 

connecter.



 Pour activer la double authentification, connectez-vous à votre compte 
puis ouvrez les paramètres de sécurité.

La double authentification



Une fois connecté au site, il faut cliquer sur notre profil puis chercher « Mon 
compte » ou « Confidentialité » ou directement « Sécurité ».

Sur Amazon, il faut choisir :
1. « Votre compte »
2. « Connexion & sécurité »
3. « Vérification en 2 étapes » cliquer sur Activer
4. Compléter le numéro de téléphone qui recevra les SMS
5. Écrire le code reçu par SMS (pour vérifier que cela fonctionne avant de 

l’activer)

La double authentification



La double authentification



La double authentification



La double authentification



La double authentification



La double authentification



Exemple double 
authentification bancaire



Exemple double 
authentification bancaire



Les sauvegardes

Ne perdez pas vos données



L’importance des sauvegardes

62

La règle de sauvegarde 3-2-1 : Pour protéger vos données 
importantes :

 3 sauvegardes au minimum
 2 supports différents(clé USB, disque dur externe, ordinateur, 

cloud…)
 1 sauvegarde hors de chez vous(cloud ou disque chez un proche)

 Astuce : pensez aussi à sauvegarderles photos et fichiers de 
votre téléphone,même sans ordinateur.



Sauvegardez vos fichiers sur :
• clé USB / USB-C
• disque dur externe

 Attention : ces supports sont pratiques, mais fragiles et peuvent s’user
                         avec le temps.

 Pensez à les renouveler et à faire plusieurs copies.

Les sauvegardes physiques 
locales

63



Les sauvegardes hors-site ou 
sauvegardes externes

Vos fichiers sont stockés sur Internet et accessibles partout, sur :
• Ordinateur
• Smartphone
• Tablette

 Consulter et partager facilement
 Pratique en cas de perte ou panne d’appareil

 Attention à la synchronisation : Si un fichier synchronisé est supprimé sur 
l’appareil, il est aussi supprimé du cloud.

64



Sommaire

Les mots de passe

Les arnaques

Identifier les dangers et se protéger



Les arnaques du moment
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À ne pas 
appeler !!!
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À ne pas 
appeler !!!

Les arnaques du moment
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OU

Les arnaques du moment
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Mais aussi :
-0948
-0949

Les arnaques du moment



La solution : un bloqueur d’appel

Des applications gratuites permettent de bloquer automatiquement les 
appels indésirables.

Exemples :

• Saracroche sur Android et iOS

 Elles filtrent les numéros connus de démarchage
 Moins d’appels frauduleux ou commerciaux
 Une fois installées, elles fonctionnent seules (mettre à jour de temps en 

temps)

 Un bon moyen de retrouver la tranquillité.
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Nom du youtubeur : 

SANDOZ

Les arnaques du moment
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Les arnaques du moment



Où faire un signalement ?

73

Pour signaler un contenu illicite Pour signaler un courrier indésirable

Pour signaler un SMS et bloquer l’émetteur du message

Quelques conseils sur internet-
signalement.gouv.fr 
dans la rubrique Internet prudent

https://www.internet-signalement.gouv.fr/PharosS1/
https://signal-spam.fr/
https://www.33700.fr/
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent
https://www.internet-signalement.gouv.fr/PharosS1/info/internetprudent


Signal Conso
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https://signal.conso.gouv.fr/fr


Analysons nos mails…

Mails indésirables, spam, phishing



Repérer les e-mails, SMS et 
sites frauduleux

76

Adresse mail.



Repérer les e-mails, SMS et 
sites frauduleux
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Le faux mail de virement 
bancaire

Pensez à 
toujours 
vérifier 
l’adresse de 
l’expéditeur

Ne pas 
appeler !



Le faux gain



Le faux gain

Ne cliquez surtout pas !



L’amende

Ne cliquez 
surtout pas !



Le faux péage d’autoroute

Ne cliquez surtout pas !



Et les SMS ?

Smishing



Repérer les e-mails, SMS et 
sites frauduleux
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Repérer les e-mails, SMS et 
sites frauduleux
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Repérer les e-mails, SMS et 
sites frauduleux
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Repérer les e-mails, SMS et 
sites frauduleux
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Attention aux faux concours 
WhatsApp !

Sur WhatsApp, il y a régulièrement de faux 

concours qui circulent surtout à l’approche des 
fêtes.

Ces concours vous demandent d’envoyer le lien à un 
maximum de contacts pour participer, puis de payer 
2€ de frais de port en renseignant vos coordonnées 
bancaires.



Exemple de faux concours 
WhatsApp !



Prévenir ses amis

Ne renseignez jamais vos coordonnées 
bancaires et prévenez vos amis qu’il s’agit 
d’une arnaque.



Les e-mails ou courriels
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Le phishing (ou hameçonnage) : une arnaque par 
message ou email qui cherche à vous faire donner des 
informations personnelles (mot de passe, carte 
bancaire, code…).

 Exemple : Un faux message se faisant passer pour 
votre banque, la CAF,les impôts ou un proche.

Comment le signaler ?
 Ne pas répondre et ne pas cliquer
 Transférer le message à Signal Spam

 Prévenir l’organisme concerné (banque, 
opérateur…)

 Signaler le site frauduleux sur Phishing Initiative

 Signaler protège aussi les autres.



Repérer les e-mails, SMS et 
sites frauduleux

92

Les signes auxquels être attentif :

 Numéro ou adresse mail de l’expéditeur

 Les données officielles : numéro de dossier, nom, 
prénom

 Le contenu du message : troublant ou offre alléchante

 Des fautes d’orthographe dans le message et dans 
l’adresse internet

 Lien vers une adresse inconnue

 Le sentiment d’urgence



Les sites frauduleux
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Certains sites sont des faux et se font passer pour des sites 
sécurisés réels

https://particuliers.societegenerale.fr/com/icd-web/cbo/index.html


Repérer les e-mails, SMS et 
sites frauduleux
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Certains sites sont des faux et se font passer pour des sites 

sécurisés réels. Pour vérifier qu’un site est sécurisé:

 Je repère le cadenas dans la barre de recherche 

 Je vérifie l’adresse du site

 Je m’assure qu’il est dans les premiers résultats proposés dans mon 
moteur de recherche.

 Je recherche des avis, des retours sur le site pour m’assurer qu’il est 
sans risque.



La sécurité sur Internet

95

 Attention aux résultats 

sponsorisés ! 

Les premiers résultats sur 
Internet peuvent être des 
annonces, publicités ou liens 
sponsorisés.

 Ils ne sont pas toujours 
frauduleux, mais demandent 
plus de vigilance.

 Bon réflexe : ne pas 
cliquer sur ces liens et 
privilégier les sites officiels 
plus bas dans la liste.



Vérifier la fiabilité
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https://www.scamdoc.com/fr
https://www.signal-arnaques.com/
https://fr.trustpilot.com/


Exemple
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https://www.signal-arnaques.com/scam/view/309550


Exemple

98
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Exemple



Attention aux fausses ventes 
générées par IA

Attention aux fausses ventes 
émotionnelles !

Certaines annonces essaient d’émouvoir 
avec de fausses histoires(« aidez mon 
mari », « sauvez notre boutique »…).

 En réalité, ce sont souvent :

• de faux profils créés par IA

• ou des usurpations d’identité pour 
vendre des produits bas de gamme 
(dropshipping)

•  Restez méfiant face aux messages 
trop émouvants



Comment se prémunir de ces 
arnarques ?

Comment reconnaître un faux site de produits artisanaux

• Si vous êtes séduit par des produits bénéficiant d’offres de 70 % ou 80 %, il 
convient de rester vigilant. De tels rabais sont trop beaux pour être vrais.

• Vérifiez les mentions légales : si elles n’existent pas, fuyez. De même, si l’adresse 
de la boutique censée être locale et artisanale est située dans un autre pays, ce 
n’est pas cohérent et il s’agit certainement de contenu trompeur.

• Enregistrez quelques photos des produits vendus et testez-les via un moteur de 

recherche d’images type Google Lens. cela vous indiquera si les mêmes photos 
sont présentes sur des plateformes de vente géantes comme Temu ou d’autres sites 
Internet.

Source : QueChoisir.org



Les choses à savoir
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Un site marchand doit obligatoirement avoir sur son site, 

les informations suivantes :

 Des « Mentions Légales » et « Conditions Générales de Vente »

 L’adresse postale de l’entreprise

 Une adresse de courrier électronique et des coordonnées 
téléphoniques

 Le numéro d’inscription au registre du commerce et des sociétés 
(SIRET/SIREN)

https://www.societe.com/


societe.com

10
3

https://www.societe.com/
https://www.societe.com/


Infogreffe.fr
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https://www.infogreffe.fr/


Sécuriser ses paiements
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 Faire attention aux sites inconnus et aux offres trop alléchantes

 N’enregistrez pas vos coordonnées bancaires

 Choisissez la double sécurité avec votre banque

 PayPal permet d’être protégé en cas de litige entre l’acheteur et le vendeur si 
jamais votre commande pose problème



Paypal
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https://www.paypal.com/fr/home


Carte bleue virtuelle

10
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Nouvelle Arnaque avec l’IA
Le Clonage des voix

Grâce à l'IA, des fraudeurs peuvent imiter la voix d'une personne à partir de quelques 
secondes d'enregistrement récupérées sur les réseaux sociaux, vidéos, podcasts ou 
messages vocaux publics.

Ils contactent ensuite un proche en se faisant passer pour un membre de la famille en 
situation d'urgence (accident, arrestation, problème de santé) afin de lui demander un 

envoi d'argent rapide.

Les fausses voix générées par l'IA, nouvelle arme des arnaqueurs

https://www.youtube.com/watch?v=1_GSFapOfGs
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Nouvelle Arnaque avec l’IA
Le Clonage des voix: 
Comment fait-elle ?

Comment l’IA copie-t-elle une voix ?

L’IA analyse d’abord de nombreux enregistrements pour apprendre les 

caractéristiques d’une voix : ton, rythme, accent et timbre.

Une fois entraînée, quelques secondes d’audio peuvent suffire pour reconnaître ces 

particularités et générer de nouvelles phrases avec une voix très proche de 
l’originale.

Contrairement à un simple montage sonore, l’IA ne recolle pas des extraits existants : 
elle crée une nouvelle voix synthétique qui peut paraître authentique.



Nouvelle Arnaque avec l’IA
Le Clonage des voix: 

Comment repérer et que faire ?

Comment repérer une fausse voix ?

Même si les imitations vocales par IA sont de plus en plus convaincantes, certains indices 
peuvent alerter : une voix trop régulière, peu expressive ou un son artificiel.

En cas d’appel urgent demandant de l’argent, ne cédez pas à la panique : raccrochez 
et vérifiez l’information en rappelant la personne concernée avec son numéro habituel.

Bon réflexe : mettez en place un mot de passe secret ou une question personnelle 

connue uniquement de vos proches. 

Si l’interlocuteur ne peut pas répondre correctement, il s’agit probablement d’une arnaque.



Nouvelle Arnaque avec l’IA
Arnaque au faux colis

Des escrocs utilisent l’IA pour créer de fausses 

images de colis afin de rendre leurs SMS plus 

crédibles.

Le message invite à cliquer sur un lien pour payer 
des frais ou reprogrammer une livraison, dans le but 
de voler vos données personnelles ou bancaires.

Bon réflexe : ne cliquez jamais sur le lien d’un 
SMS de livraison et vérifiez toujours directement 

sur le site ou l’application officielle du 

transporteur.



Nouvelle Arnaque avec l’IA
Tromperie avec Vinted

L’IA permet de créer de fausses images 

très réalistes pour tromper particuliers 

et plateformes en ligne.

Par exemple, un utilisateur de Vinted a 
utilisé une image modifiée par IA pour 
faire croire qu’un colis était endommagé.

Bon réflexe : restez vigilant face aux 
photos utilisées comme preuves et 
vérifiez les informations lorsque c’est 
possible.



Nouvelle Arnaque avec l’IA
Démarches Frauduleuses

Derrière l’appel, une IA conversationnelle

Dans certaines arnaques, la voix est générée par 
une IA capable de dialoguer naturellement et de 
s’adapter à vos réponses.

Si vous poursuivez la conversation, un véritable 

escroc peut ensuite vous rappeler pour tenter de 

récupérer vos informations personnelles ou 

bancaires.

Signe d’alerte : l’appelant ne précise jamais 
clairement le nom de l’entreprise qu’il représente.



Sommaire

Les mots de passe

Les arnaques / les nouvelles arnaques avec l’IA

Identifier les dangers et se protéger



Les pirates utilisent les moyens 
suivants :



Repérer et se prémunir d’un 
piratage

J’ai eu une notification de connexion alors que 
je n’ai pas essayé de me connecter.

Je ne peux plus me connecter

Mes proches reçoivent des sms/mail de 
ma part que je n’ai pas envoyé

Mes informations sur le site ont changé

Je me suis fait pirater !

Je change le mot de passe du compte (et de ma boîte mail)

Pour me protéger davantage…

J’utilise des mots de passe différents pour chaque site et la double authentification.

Je fais régulièrement les mises à jour sur mon ordinateur.

Je vérifie l’adresse du site ou je passe par les favoris / une clé de sécurité.

Je suis prudent quand je me connecte à des réseaux publics



Savoir si mon compte a été 
piraté 

Have I Been Pwned? est un site que les internautes peuvent 
consulter dans le but de vérifier si leurs données personnelles 
ont été compromises à la suite de violations de données. 

Le service analyse régulièrement des centaines de bases de 
données, lesquelles comprennent des informations sur des 
milliards de comptes compromis.

https://haveibeenpwned.com/
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Les missions de ce dispositif national :

 Assister les victimes d’actes de cybermalveillance

 Informer et sensibiliser sur la sécurité numérique

 Observer et anticiper les risques du numérique

La sécurité sur Internet

https://www.cybermalveillance.gouv.fr/
https://www.cnil.fr/
https://www.cybermalveillance.gouv.fr/diagnostic


Les cookies
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Un cookie est un fichier que les sites internet que 
vous visitez enregistrent sur votre ordinateur. Il 
contient des informations sur vous pour vous 
permettre de naviguer plus facilement sur ces sites.
Certains cookies sont nécessaires pour que le site 
fonctionne bien. Mais d'autres enregistrent tout ce que 
vous faites pour vous montrer des publicités ciblées. 
Mieux vaut les refuser !
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Les cookies



Il est aussi possible de supprimer les 
cookies en supprimant les « 
données de navigation ».

Il est possible de bloquer les cookies de manière automatique à l’aide de 
votre navigateur. Soit en utilisant la navigation privée, soit en choisissant 
une confidentialité stricte :
• Dans votre navigateur, en haut à droite cliquez sur les trois petits points 
ou les trois petites barres horizontales.
• Ensuite, cherchez et cliquez sur « paramètres » ou « options »
• Sur la gauche, cherchez et cliquez sur : « confidentialité et sécurité »
• Ensuite sur : « cookies » et choisissez votre niveau de blocage.

Les cookies



12
2

Les cookies – 
Smartphone Android

Effacer tous les cookies sur un appareil Android

1. Sur votre appareil Android, ouvrez Chrome
2. En haut à droite, appuyez sur Plus          Paramètres

3. Appuyez sur Confidentialité et sécurité     Effacer les données 

de navigation.
4. Choisissez une période, telle que Dernière heure ou Toute la 

période.

5. Cochez Cookies et données de site et décochez tous les autres 
éléments.
6. Appuyez sur Effacer les données.
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Les cookies – 
Smartphone Apple



Navigation privée

Pour la trouver, il faut faire un clic droit 
sur l’icône du navigateur dans la barre 
des tâches  en bas de l’écran ou dans 
les paramètres du navigateur.

La navigation privée vise à effacer les traces locales des sites 
Web que vous avez visités, des recherches que vous avez 
effectuées, des formulaires en ligne que vous avez soumis, etc.

La navigation privée n’est pas plus sécurisée que le navigateur 
habituel.
Elle ne protège pas l’utilisateur contre le suivi par les sites web 
qu’il visite, l’historique est enregistré directement chez le 
fournisseur d’accès Internet.



Navigation privée

• Je fais un clic-droit sur l’icône de mon navigateur présent dans la barre des tâches (ici, 
Mozilla Firefox), puis un clic-gauche sur « Nouvelle fenêtre privée ».

• Chaque navigateur utilise son propre vocabulaire (fenêtre privée, fenêtre Inprivate, 
fenêtre navigation privée…) Le résultat reste le même.

• Exemple de navigateurs internet 
Microsoft Edge, Safari, Google Chrome et Mozilla Firefox 



Navigation privée

• Je retrouve la navigation privée dans les paramètres des navigateurs.

• Exemple de navigateurs Internet 



Navigation privée sur Android



Navigation privée sur Iphone



Ajouter une page aux favoris



Ajouter une page aux favoris



Retrouver une page dans les 
favoris



Retrouver une page dans les 
favoris 2



Retrouver une page dans les 
favoris 2



Effacer les données de 
navigation



Effacer les données de 
navigation



Effacer les données de 
navigation



Effacer les données de 
navigation



Effacer les données de 
navigation



Effacer les données de 
navigation sur Google Chrome



Effacer les données de 
navigation sur Google Chrome



Effacer les données de 
navigation sur Google Chrome



Pour récapituler…

https://www.lesbonsclics.fr/fr/ressources-pedagogiques/traque-arnaque


Pour aller plus loin….
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L’ANSII est l’Agence Nationale de la Sécurité des Systèmes d’Information 
(Agence publique) https://cyber.gouv.fr/

Elle propose un parcours de formation gratuit  sur la cybersécurité.

Le MOOC (Massive Open Online Course) comprend des petites vidéos 
informatives à regarder. Une inscription est nécessaire .
https://cyber.gouv.fr/le-mooc-secnumacademie pour l’explication
https://secnumacademie.gouv.fr/ pour s’inscrire

https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/
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Acheter sur Internet



ACHETER SUR INTERNET
Les bonnes pratiques

Pour acheter en ligne en toute sécurité, 

il existe quelques astuces.

 Ne validez pas l’enregistrement automatique
 de la Carte Bancaire. 

Décochez la case « Newsletter ». 

Consultez les commentaires et les avis clients 
sur les produits et sur les vendeurs. 

Vérifiez la provenance des produits, si le produit
 est expédié d’un pays étranger, des frais
 supplémentaires peuvent être appliqués. 

Vérifiez le montant des frais de livraison. 

Consultez régulièrement votre compte bancaire pour déceler les paiements louches.



ACHETER SUR INTERNET
Le règlement de commande

Le règlement de commande : 

Vérifiez que le montant à payer correspond bien au prix du panier. 
Faites attention aux frais supplémentaires (livraison, assurance, etc.).

Les moyens de paiement en ligne : 

Chèque, Carte bancaire, Numéro de carte bancaire à usage unique 
fournit par la banque, 

Paypal : ce moyen de paiement permet en cas de litige d’être 
remboursé plus facilement

Conseils pour un paiement en ligne sécurisé :

- Fermez les autres pages ouvertes.
- Ne revenez pas en arrière pendant le paiement.
- Conservez l'e-mail de confirmation.
- Ne communiquez jamais votre code confidentiel.
- N'enregistrez pas vos coordonnées bancaires sur les sites marchands.



ACHETER SUR INTERNET
La livraison

Annuler une commande :

14 jours pour annuler une commande,
 
(sauf exceptions : voyages, produits alimentaires périssables, 
produits ouverts ( CD, DVD, achats entre particuliers). 

Il y a possibilité d’annuler directement sur le site ou 
de remplir un formulaire de rétractation.

Retourner un article :

Pour cela il faut renvoyer le produit à l’adresse de l’expéditeur.
Le produit doit être intact et veillez à bien l’emballer car tout dommage 
entraîne un refus de remboursement.

Suivre sa commande :

Réception d’un e-mail de confirmation après l'achat. 
Possibilité de suivre le colis dans la rubrique « Suivre ma commande ». 
Le service après-vente (SAV) est disponible par chat, e-mail ou téléphone en cas de besoin.



Fin



Mentions légales – 
Protection des données

Moselle Fibre vous informe que les données personnelles (nom, prénom, n° 
téléphone, adresse mail, commune ou adresse postale) que vous avez 
transmises dans le cadre de votre inscription à cet atelier numérique, seront 
traitées par les agents compétents de Moselle Fibre afin de permettre votre 
inscription et le suivi de votre parcours numérique. 

Elles seront conservées jusqu'à désinscription volontaire auprès de l'adresse 
mail : rgpd@moselle-fibre.fr ou par écrit à l'adresse : Moselle Fibre, 28 la 
tannerie, 57070 SAINT-JULIEN-LES-METZ

Nous vous invitons à consulter la page https://www.moselle-fibre.fr/mentions-
legales/ afin de connaitre et, le cas échéant, d'exercer vos droits à la protection 
de vos données personnelles.

mailto:rgpd@moselle-fibre.fr
mailto:rgpd@moselle-fibre.fr
mailto:rgpd@moselle-fibre.fr
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moselle-fibre.fr%2Fmentions-legales%2F&data=05%7C02%7Cophelie.schneider%40moselle-fibre.fr%7Cefb9c99a63914673741408dc0c734173%7Cd8934d69054349159d6d76a7c944067e%7C0%7C0%7C638398936361664867%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uFMUW1xOWZAkJqNV0f8yTdUvKp62ZY8qiSoqKSQeHhs%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moselle-fibre.fr%2Fmentions-legales%2F&data=05%7C02%7Cophelie.schneider%40moselle-fibre.fr%7Cefb9c99a63914673741408dc0c734173%7Cd8934d69054349159d6d76a7c944067e%7C0%7C0%7C638398936361664867%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uFMUW1xOWZAkJqNV0f8yTdUvKp62ZY8qiSoqKSQeHhs%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moselle-fibre.fr%2Fmentions-legales%2F&data=05%7C02%7Cophelie.schneider%40moselle-fibre.fr%7Cefb9c99a63914673741408dc0c734173%7Cd8934d69054349159d6d76a7c944067e%7C0%7C0%7C638398936361664867%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uFMUW1xOWZAkJqNV0f8yTdUvKp62ZY8qiSoqKSQeHhs%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moselle-fibre.fr%2Fmentions-legales%2F&data=05%7C02%7Cophelie.schneider%40moselle-fibre.fr%7Cefb9c99a63914673741408dc0c734173%7Cd8934d69054349159d6d76a7c944067e%7C0%7C0%7C638398936361664867%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uFMUW1xOWZAkJqNV0f8yTdUvKp62ZY8qiSoqKSQeHhs%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.moselle-fibre.fr%2Fmentions-legales%2F&data=05%7C02%7Cophelie.schneider%40moselle-fibre.fr%7Cefb9c99a63914673741408dc0c734173%7Cd8934d69054349159d6d76a7c944067e%7C0%7C0%7C638398936361664867%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uFMUW1xOWZAkJqNV0f8yTdUvKp62ZY8qiSoqKSQeHhs%3D&reserved=0
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